%

4 »DGTIC
Gobierno del Tab asco Direccén General de
Estado de Tabasco cambia contigo Informacién y Comunicaciones

Equipamiento de
Ambientes TI




Contenido

0 ] o114 1o T RSP PP 13
1.2 Consideraciones y administracion de MESGOS ......cuuviircuiiieiiciieeiriieeesstieeessereee e e sreeeeesreeeessans 13
1.3 EQUIPOS @ CONSIARIAN 1uutiiieiciieeeeeitteeeettee e sttt e e e sbaee e s sabeeeessbeeeessnseeeesssbteeessnseneesssseeessnssenessnns 13
1.4 Lugar para la inStalacion.........eei ittt e e e et e e e entaaeeeans 13
iR o)V o 1= W ol o 1Y [ L] =T RSt 14
1.6 ClaSifiCaCION ..ottt et b e e s 14
1.7 CertifiCaCION ...eeeeeie ettt ettt sttt e s bt e e s b e s be e e enee e s beeenareea 15
1.8 Consideraciones al proyecto de 0bra CiVil..........occveiiieciiiiiciee e 15
1.9 Consideraciones al proyecto ElECIIICO .....iiiccuiiei it e e e e e e e 16
1.10 Consideraciones al proyecto de aire acondicionado .........c.ccceeecuveeeeeciieeecciiee e 16
1.11 Consideraciones para ambientes de alta seguridad y Mision Critica.........cocceeeecvveeiecieeenns 16
1.12 Consideraciones para el piso €leVado:......ccueiiieiiiii i 16
1.13 Consideraciones de ubicacidn dentro del inmueble:.........cccooviieriiiiiiiiniieiieeeeeee 17

2 Consideraciones de confiabilidad: .........cocuiiiiiriiiinic e 17
B 1= P PP P PP OPPP 17
A Na b [T o LI A =T - Ly 17
2.3 DOCUMENTACION: ...ttt ettt ettt ettt b e s bt sttt e et e e sbe e sbeesatesabe e beebeesbeesaeesateenneens 18

2.3.1 Planos AS BUild: ...ooeieiieieiee e e s e 18
2.3.2 Planos, Memoria de calculos y documentacidn general:.........ccccceeevecieieccciieeecsciee e 18
2.3.3 Manuales de 10S EQUIPOS:....cuuiiiiiirieeceiiee e cetee e eeree e e etre e e e stre e e e sbee e e esabee e e esabeeeeesabaeeesnnrees 18
2.3.4 Procedimient0s de OPEIraCiON: .......ccccccuiieiiciiee et ettt e e et e e e e bee e e e eree e e e arae e e enreas 18
2.3.5 Procedimientos de mantenimiento: .......cccevueeiiiiiiiiene e 18
2.4 Pruebas FINAIES: ....oouieiiiie ettt ettt et st sttt b e be e shee et e eeens 18

B RESEIVATA 1ttt st e r e bt st et b e b e e reesneesaneeneens 18

4 SiStemMa d MONITOIEO. c..eiiiiiieiieiteete ettt ettt s e st e b e bt e s b e e smeesaeeeneeneens 18
R G- Y o 1ol 1 - [ o] o] o TR PP 18
4.2 DeteCCion de lIQUIOS: ....cccuvieeeeciiie ettt ettt e ettt e e et e e e et e e e e e areeeeeareeeeeareeeeennseeaeeensens 19
4.3 Temperatura y HUMEAd: .....coooii it e et e e e e e e e e rae e e e e e e e s neeaaees 19
4.4 Calidad de 12 ENergia ElECTIICA: ...uvieeueeie ettt ettt e et e e aree e e e ate e e e e areas 19

5 INSTALACION ELECTRICA. ... ettt ettt st st sttt esb e s e st sab e e bt e s e smeesmeeemneenneens 20
5.1 DLl a1 Tel o] T =L o 1= T =1 SRR 20

1



5.2.1 Objetivo de |2 pUESTA @ LIEITa....ccicciiee et et e e e eaae e e e ebaeeeeeaes 20
5.2.2 Objetivo de la puesta a tierra desnuda .........cccceeeevieeiieciiie e 20
5.2.3 Mezcla del conductor de puesta a tierra con NEULIO:........ccccvveeeeiiieeeccieee e 21
5.2.4 Electrodos de puesta @ tierra: ... uieee ettt e 21
5.2.5 IMPEAANCIA @ LIBITA: 1iiiiiiiiee it e e st e e e s be e e e s sbteeessbteeeesbeaeeesan 21
5.2.6 Sistema de puesta a tierra aislada: .......c..eeeieciiiee i 21
5.2.7 Conductor principal de puesta @ tierra: ......cccvueeeiecieeeeeeieee e et e e e ere e e e enae e e 21
5.2.8 Barra principal de puesta a tierra: BPT (MGB) .......c.ooeeieciiiiecieee et 22
5.2.9 Barra de puesta a tierra en tableros BT (GB): ....cccceevveeeieeiiie ettt 22
5.2.10 Barras secundarias de puesta a tierra BST (SGB) ....c.eeeecveeeiieeiieeciie e e evee e 23
5.2.11 Tornilleria, zapatas y terMiNales. .....coccuiiiiiiciiie e eree e 23
I 2 o (=T o I == 1V T 1 [l T USRS 23
5.2.13 Interconexién entre diferentes sistemas de puesta a tierra:......cocceeecveeeeccieeeeccieeeeens 23
5.2.14 Plano de referencia (Reference Grid):......ccccueeeieciiee et 23
5.3.1 Consideraciones de CreCimiento. .......ocveercreeeiiieniee ettt ettt st see e e s e e s 24
5.3.2 PrOt@CCIONES. ...eeeiiiieiee ettt ettt e et e e st e e s et e e s sabt e e e s sareeeessanaeeeseaneeeessneeeesanne 24
5.3.3 Arreglos para mejorar la flexibilidad:........cccccvveiiriiii i 25

O =TT A [o - TP PS PR PRP 25
7 Proteccidn contra descargas atmoSEriCaAS: ....cccuviiiiciiee ettt e eetee e e e 25
7.1 AliIMentadores EIECTICOS. ....ccuiiiiiiieieee ettt st sttt ee e 25
7.1.1 Calibre del alimentador. ........couiiiiiieeeeree e e 25
7.1.2 Calibre del NEULIO. ..coiuieiierieete ettt ene e 25
7.1.3 Problemas de iNdUCCION: .......cocuiiiiiiieeeceee ettt s 26
7.1.4 1dentificacion Y 1eIrMINACION .......cccuiiie ettt e e e e e e tre e e e eare e e e eneeeeeeaes 26
7.1.5 Cables de energia sin canalizaCiones: .........cccueieieciiiieeeciee et e e et e e earee e 26

8 CIrCUItOS DEIIVATOS. .. .eeeiiiieiiie ettt st s e e sab e s e e ne e e s b e e saseesareesneeesareesnneeenns 27
8.1 Calibre de CONAUCTOIES: ...c..iiiuiiiiiiiieeeee ettt st ne e 27
8.2 Codigo de colores e identifiCaCion: .......coccuiiiieiiiiiecee e e 27
8.3 Tipos de aislamientos PermMitidos: ... e e 27
R o oY= ¥ o e [ ol ol ] o USSR 27
R @eT o] = Yot d o LRV @ - 1V | - 1SR 27



8.6 Identificacion de CirCUItOS deriVadOS: ....uuueiiiiiiiiiieeee ettt e e e e e e e e e ee b 28

8.7 NUMEro de ServiCios POI CIFCUITO: .iiiuuiiieeiiieeeeciiee e e iree e et e e s re e e e s ree e e e atee e e earae e s enaeeeeenneas 28
8.8 Redundancia de Circuitos derivados: ........ccocueeeeriiieieenieniereeeee et 28

O PrOTECCIONES. weiiiiiiiiii ittt ettt a e e s sba e e s a e e e s sba e e e s eans 28
I O] o] Lol o [T - T o T o] =Y ol To ] V=PSRN 28
9.2 Coordinacion de ProtECCIONES: ....uiiiiiiiieeiiiee et e sree et e e s e e e sre e e e s e e e e sareeesssreeessnses 28
9.3 Localizacidn de 1as ProteCCIONES: ...ccuvviie ettt e e e ree e e e aaee e e e aree e s e naaeesenreas 28
9.4 EStudio de COMtO CIFCUITO! wuviiiiiiiieieetee ettt sttt eeeene e 28
9.5 Estudio de coordinacion de Qislamientos ........cc.ceiueriiiiieiieiienee e 29
9.6 SUPresores de TranSitOriOS. ..uu i ieeiiiiieeeeitiee e ettt e e estee e s srae e e s rrre e e ssbbeeesssbeeeessreeeesnseeessnnsens 29
10 CANAlIZACIONES: ..ottt ettt ettt et e s e et s bt e s bt e e s bt e e bt e e sate e s be e e s abeesbeeebeeesabeeeneean 29
O T =1 I [0} £ o] =T PP PP PPPTOPPRPPOt 29
10.2 EN EXERIIOIES. coeieiiiiitiee ettt sttt e sttt e s e e e e s s et e e s et e e s srae e e aane 29
10.3 Char0las. .eceeeiuieeieeiee ettt ettt h e sttt sttt e b e nbe e ehe e et ea bt e be e reenaeesaee e 29
10.4 Continuidad eléctrica de las canalizaCiones..........coceerieiiiriiiieesee e 30
0o o o] 5 (=] o - TR PSR PRPPE 30
10 RESEIVAQ. ..eeeeuitieiiie ettt ettt ettt ettt e sttt e bt e e st e e s bt e e s abe e st b e e bbe e e beeesabeesabeeebbeesabeeenrean 30
11.1 Identificacion de canaliZaCiones........c.cevuerierieeiieniee e e 30
11.2 Conexidn a Tierra de 1as CanalizaCiones........c.c.eeveereeiieriiriieee ettt 31
11,3 RESEIVATA ettt ettt sttt e sttt e st e e s bt e s ar e e s b e e s be e e s b e sne e e ane e e s reeennreen 31
11,4 Tableros EIECIIICOS: ..oueiuiiiiee ettt ettt sttt e b e s s 31
11.5 Sistema modular de distribucidon de energia (PDU’S)®.........coevevveeeieeerieecreeeereeeeeeeeeenens 31
11.6 Tableros COMEICIAIES. ...c..uiiiiiiieeee et 31
11.7 Identificacion de tableros..........oceiviiieiiieiieceeeee e e 31
11.8 Ubicacion de 105 tableros. .......oeueeieiiiiiie ittt 32
11.9 Sistemas de MEICION. ..c.ui ittt sb e bt bttt ebe e sbe e sae e sane e 32
11.9.1 MediCiOn €N SIti0. .eccueeeiieiieieeeet ettt ettt sttt e b e st s 32
11.9.2 MediCion REMIOTA: .. .ceiiiiiieiieieetee ettt sttt s s et b e s s 32

12 Planta Generadora de Energia de Respaldo..........ccueeeeiiiiieiiiiiee ettt e e e 32
0 =Y o =T [ F- o 15 SRR 32
12.2 Sistema de €SCAPE UE GASES. ..uuvriiieeeeeieicciiiieee e e e eecetrre e e e e e e s s rtee e e e e e e e ssesateeeeeeeeeesnsarenaaeaaeaas 33
12.3 NIVEIES @CUSTICOS. .uveeeieiiieiiete ettt sttt ettt sttt b e sbe e she e sab e et e e beesbeesaeesaneeaee 33



12.4 Tanques de COMDBUSEIDIE. ....coiiiiiii e 33

12.5 Tuberias de comMbBUSEIDIE. ......cc.iiiiieee e e e 34
12.6 Sistema de amortiGUAMIENTO: .......iii ittt e et e e e etre e e e ebee e e s ebreeeseseneeeanes 34
12.7 VENEIACION ... b ettt re e s 34
12.8 CONIOl 0@ @CCESO. . .eiiiiieiiiieeiee ettt ettt et s e et e sttt e sab e e s bt e s sbteesbeeesabeesabeesneeesaneeesaneenns 34
12.9 Sistema de eXEINCION. ....oiiiiiiiie ettt ettt et e e st e e st e sbe e snee e sabeeesareenas 34
12.10 Tableros de transfer@ncia (ATS). ....cooucuieeeeeeee et e e e et e e e e e e enbarereeeeeeeas 35
12.11 SeRalizacion rEMOTA. ......couiiiieiieeeree ettt st et e b e saeesane e 35
12.12 Sistema de puesta a tierra de la planta generadora. .......cccccceecvvveeeecieeececieee e 35
12.13 Cableado de las sefiales de CONLIOl. ......c.coouiiiriiiiiiieiee ettt 35
12.14. Proteccidn contra transitorios de VOIaj.......ccuveiiiciiiiieiieee et 35
13 TransfOrMAOrES. . .eeeeiietie ettt sttt st e e s bt e s bt e e sabeesabeeesabeesabeesreeesabeeeneean 35
13.1 Sistemas de energia interrumpida (UPS'S)0. ....ecuiiiceieieceeee ettt 36
13.2 Pardmetros GENEIAIES. .....couui ittt ettt sttt b e bt s bt st e et e et e e be e saeesane e 36
13.4 Lugar de iNSTAlacion. ......coocuiiii ittt e e e et e e e e e ta e e e e bt e e e e enraaaeaans 36
13,5 BateriaS. e et eeiee ettt ettt ettt ettt e ate e s b et e s a bt e s be e e bee e s beesbteeanteesbeeenareenas 36
13.6 AlIMENTAAOIES. ....eiiieeiee ettt ettt sttt et e e sttt e sabeesabeesbeeesabeesbtesanbeesabeeenareenns 37
13,7 PrOtECCIONES  ..iiiiiiiiii ittt s ar e e saa e e 37
13.8 Coordinacion de ProtECCIONES: .....ciiiciiieeeciiie e et e e et e e ectte e e e et e e e e ebteeeeebteeeeestaeeesseneananes 37
13.9 Consideraciones de POLENCIA. ....ccceieieieiiieiieeecee ettt s e e e snne e 37
13.10 Supresores de Sobre Tensiones Transitorias’ (TVSS). ..cuvveeciieereveeeenesreeeesreseesessreeee s 37
13.11 Certificacion de 105 SSTT (TVSS): weiiiiriiieiiriee ettt eetree e ertree e et eeeeetreeeeeetreeeeetreeeeeetraeeeenes 38
13.12 REAUNAANCIAT: 1.ttt b e et e b nene 38
14 Sistemas de TUMINACION. .....ooiiiiieieeee et r e s s 38
00 R 1 [W T o [T =T o e L= oY 1Y/ o Ut 38
14.2 En zonas de eqUIP0S A @POYO. ...uiieeeiiiiciiiiieeeeeeeeiciiiere e e e e e e serrtereeeeseessnssreeeeeeseessnsenennaeeeeans 38
14.3 En closets, IDF's y CUDOS d@ SEIVICIO. .....cciicuiieiieiiiee ettt e et e e e e e 39
14.4 CUArtos deSatendidos. ......couiriieriieriieneente ettt s et 39
14.5 Ambientes con terminales 0 MONITOIES. .......cocveevieriirierie e 39
14.6 Cuarto de MAQUINGAS (SITE). c.uvreiiiiriieeieiiie e et ettt eeette e e ee e e e e e br e e e e etteeeeeebteeeeebsaeeeeassneananes 39
A o T o - 1Y 1] o 3SR SRR 39
15 AMDbBIENtES ESPECIAIES. ..uveiieee ittt e et e e e e e e et e e e e e e e e nabraaeeeaeeeannnes 39

4



15.1 Instalaciones en ambientes peligrosos inflamables 0 explosivos: ........cccceeeeeeccciiieeeeeeceeces 39

15.2 Ambientes expuestos a ruido ElECIriCO. .....cuviiiiciiee et 39
LB IMITBF: ..ttt ettt s bt s bt e et et e bt e bt e sbe e s a et st e e bt e bt e beeshe e eae e et e et e enbeenaeenaneeane 39
16 DOCUMENTACION: ...ttt et et e b e st st st e bt e bt e s b e sbeesaee et e e beenbeesneesaeenane 40

16.1 Pianos "As BUIlA™ .. .coe ettt e s s aee e s be e e sareena 40

16.2 Planos, Memoria de calculos y documentacion general.......ccccoevevecieeiieiiee e 40

16.3 MaNUAIESs A& EQUIPOS: ...eiiieiieieieiiiee ettt e ettt e e eetree e e ette e e e e tte e e eebteeeesbteeesestseesenstaeesanssaeaesnns 40

16.4 Procedimientos de OPEIraCiON: .......cciccuiieiiciiie et et e ettt e e et e e e ette e e e sbaee e esbtaeeeesaneeeanes 40

16.5 Procedimientos de mantenimiento: . ......cocuerieiieeiienier e e e 40
17 Pruebas FIN@IES: ....ei ittt ettt ettt e s e et e e sat e e s b e e st e sabe e ebee e s beeeaee s 40
18 Termografias ¥ TerMOMELITas: ... i ciiii ittt e e e e s aree e e ssbeeeesnnes 41
19 INSTALACION DE AIRE ACONDICIONADOPARA AMBIENTES Tl....oovivieevieeeeeereeeeeseeeeeeescesessesnenanes 42

19.1 ConsSideraciones GENEIAIES. ......c.eoiiiiiiiiiie ettt sttt et e sae e s 42

19.1.1. Convergencia de sub-areas dentro del Centro de COMPULO: .....cceecuveeeeeiiieeeecieeeeennnee, 42
19.1.2 Necesidad de Aire ACONdIiCIONAdO: ....coueiriiiiiiiienieeeeeeeeee e 42
19.1.3 Filtros para zonas de iMPreSiON: .......uee ettt sree e e sre e e s ree e e s sabae e e snres 42
19.1.4 Locales destinados @l CONIOL: .......cocueiiiieiiiiiiiieeete ettt et 42
19.1.5 EQUIPOS dE PrECiSION: . .ciiceiieeieciiiie e ettt e ettt e et e e e ae e e st e e e esaaree e e sabeeessnbeeeeesbaeeeensens 43
19.1.6 AlIMeNntacion ElECEIICA: .. .ooiuiiieeereeeee et 43
19.1.7 REAUNDANCIA: c.uteieiiieiiieeeie ettt sttt s et e e s b e e sab e e e sne e e smbeesmeeesaneeesnneenas 43
19.1.8 PUNLOS CAlI@NTES: . ettt ettt be e sttt e b e saeesare e 43
19.1.9 DetecCion de lIQUIOS: .....cc.uveiieciiee ettt et e e e e et e e e ree e e s abe e e e s abee e e s abaeeeennrees 43
19.2 VENTIACION ..ttt st sttt s sttt e r e sre e s 43
S I B o ¢ oY T o T o Lo ] 1 1Y TP 43
19.3 Limpieza del aire dentro del data CENTEN. .......ooiiviiie et 44
19.3.1 Filtros de @ire eNn 12 Sala: ......ocueeeerieiiiee e e e e 44
19.3.2 Filtros de CarbON: ..ot s e e 44
19.3.3 Contaminantes del @ire: ......ccueeviiereeriirieee ettt s 44
20 TEMPERATURA Y HUMEDAD RELATIVA. ..ottt ettt sttt s s 46

20.1 Rangos de temperatura y humedad: .......ccceeiiiiicciiieeee e 46

20.2 Necesidad de ajuste antes de la puesta en operacion de los equipos: ......ccccccvveeeeunneenn. 46

20.3 Pruebas finales para sistemas de aire acondicionado .........ccceccveeeeciiereeciiee e, 47



LR o] o Yole] [oTo [N o U T=] o - 13 PSSR 47

20.5 Temperatura y humedad: ... e e e e e e e e e e saaa e e e enaraeea s 47
20.6 MantenimMIENTO: couviiiiiiiiiiiiee e 47
20.6.1 Bitdcoras de MmantenimiEnto: .....coouieiieiieieeeerte ettt 47
LN YT o o 1=T o A [T OO TP P PPPPOPPPP 47

21 Rejillas difusoras y de retOrNO: ..ocuiii it e e e s e sree e e snnees 47
21.1 Material de fabriCaCion:......oociiiiee e e 47
21.2 Material de fabriCaCion: ......ooiiiiie e e 47
20,3 1dENEIfICACION ..ttt sttt be e e eaeeereens 48
21.3.1 1dentificacion de EQUIPOS: ....cccuiii ittt 48
21.3.2 Identificacion de tUDEIIas: ...ciiiiiiiieeie ettt 48

22 Tolvas en la descarga de aire de Manejadoras: ...cccceecieeeeeeiiee et e 48
R Ao T T e (oY <YW o F- o USSR P 48
23.1 En unidades CONAENSAdOras: ..ccceeiiiriiriieieeieeniee sttt ettt ettt sttt sb e sbeesreesaeeeeeens 48
22 DOCUMENTACTON: 1ttt ettt b e s bttt et e e bt e sb e e saeesateeabeeabeenbeesbeesneesnneenneens 48
D o Y Lo T 11T e [ o o J=Y o= Yol e Y OSSP 48
24.2 Manuales de procedimientos de mantenimiento: ......ccccoccveeieiiieeeciciee e 48
24.3 Manuales de procedimientos de coONtingeNCia:....cccccveieiiiieeieiiieee e 49
24.4 Planos de 12 instalacion:..........eiieiiieiiee ettt st 49
24.5 MeMOKias A€ CAICUIO: .....eiuiiiiiiie ettt ettt st sb e b st e eteeeeens 49
24.6 Memoria TECNICA dSCHIPLIVA: ... .ccceciiieeeciieeeeceee et ectee e et e e e et e e e s etbr e e e eeaeeeeeesasseeeensaeaans 49
25 INSTALACIONES DE SEGURIDAD. ...ottiiiiiiiiiieiteeeee ettt ettt e e e 50
25.1 Contenidos en una sala de COMPULO. ...uiiiieciiiiiiiiiie e e e e e e s saaeee s 50
25.1.1 EQUipos Dentro de 12 Sala: ...cooiiei it 50
25.1.2 Muebles Dentro de 13 Sala: ...coueeieieeieeeeee ettt 50
25.1.3 Depodsitos de basura Dentro de 1a Sala:......ooocviie et 50
25.1.4 Materiales MISCEIANEOS . .cc.ui ittt ettt ettt s 50
25.1.5 Tierra de SEgUIIAad: ......coocuiiii et e e e rr e e s e eba e e e e bae e e earees 50
25.1.6 lumMInacion de RESPAlTO: .....cceiiieii it e e 50
25.7 MOAIfICACIONES: .ottt ettt ettt sb e sat e st e st e e be e bt e s bt e saeeeateeteens 50
25.1.8 RESEIVAUO ceeiiiieiiieiiie ettt sttt s e e sa e st e e s b e e s b e e s be e e snre e sneeennneenas 51

B VA oY Yol Lo o OO USRS PTUPRTRRRROURRRION 51

6



27 COTROL DE ACCESOD: .eeeiiiiiiiiiiiiieetttee ittt ettt e e e srar et e s e ree e e e e e 51

27.1 SERAlIZACION: weeeieieee et sttt b e s e e saeeereens 51
D A V= o = T e [l =T g =T == o Vol = S 52
27.3 NOrMaAtiVIdad: oottt st st st b e s saeeeneen 52
27.4 Nimero de personas dentro de 13 Sala:...cciieiiiciiie e 52
27.5 RESEIVATQ@ .ottt ettt ettt et e e bt e st e e s bt e e st e s be e e ehe e e s be e e s abeesabe e e baeesareeeneean 52
27.6 RESEIVATA ..ttt sb e s bt st ettt e s bt e s bt e sa bt et e b e b e e beesheeeateereen 52
D A - 12 0« T -3 52
28 DETECCION DE FUEGO. .ottt ettt vttt bt s se e sesnas 52
28.1 Deteccidén Temprana, precoz 6 de particulas: ...cccccueeeecciieeeecieecccree e 52
28.2 DELECTOIES. .ottt e e s 52
28.3 Z0MNAS @ PrO @B it 53
28.4 Seccionamiento del plenum de piso elevado:......cccceeeeciiiiecciiiee e 53
28.6 Estaciones de alarma y seNalizaCion: .........cccuviiieiiie e 53
29 EXTINCION DE FUEGO. ..ttt 53
B A g oY =Ty oo o = 4| L= USRI 53
29.2 Extintores portatiles @ Base de COziuuiiiiiiiiiiiieiciiiieeccitee e ettt e e esree e e ssitre e e sssaee e ssasaeeesnnnaeees 53
29.3 NUmero de extintores Portatiles: ..o 53
29.4 Sistemas POr iNUNAACION: .......oeiieiiie ettt e e et e e e e te e e e ettt e e e eeaseeeeeateeeeensaneans 54
20.5 GASES EXEINTOIES: ..eeiiiiiiiiieiiee et e et e e s e s e e s arae e 54
R 2T <Y V- Lo - T TP P PSRRI 55
32 Nivel de capacitacion requerido Para ProyeCtos: ..coccccceeeiecieeeceiiee e e 55
A R D <Y oI o =T - - T U - 55
32.2 VenTilaCion. ..o e sttt s reesaee e 55
R W AV =1 Tole] g o [Toi oo F-To [o TP PO PO 55
32.4Barrera CONTra fUBEO. c.cuuiii ettt ettt e et e e et e e e e ata e e e e ataeeeenaseeeesnsaeeesannaaeann 55
32.5 PUEITAS 08 @CCESO: ..eeuureeiiiieiiee ettt et e st ee et e e st e e bt e st e s bt e e sabeesbe e e ameeesareeesneeesaseesnenesaneeenneas 55
32,6 VENTANAS: ..eiiiiiiiiiiiiii ittt a e ba e 56
32.7 Entrada y salida de mMateriales: ........c..ueeieuiiieieceie e 56
32.8 ProteCCion PEIHMELIAL: .. ...viiieiiee ettt e et e e et e e e e te e e e e atae e e eeaseeeeeeasseeesannreeans 56
32,9 SEII0S: ...ttt et e s b e b e e e s be e e s ne e e s r e e s reeesareeeneeas 56
37 0 o T3 0 0T 1= - 13 56

7



34 Personal dentro de 12 Z0Na ObSCUNA:.....ccuuiiuiiiiiiieeeee ettt s 57
34.1 Capacitacion del PErsoNal: ... i aae e s 57
3 T O G Y 57
35.1 POSICION dE 125 CAMAIAS. ..eeiuteeiiieeiiieeiie ettt ettt ettt ste e st e e st e st e e sate e sbeeesabeesabeesseeesareesnneas 57
35.2 Pruebas finales a equipos de seguridad:..........ccocciviiieiiiie e e 58
RV T [V 1 [ e (Sl @ =T - ol o o S 58
36.2 Manuales de procedimientos de mantenimieNnto:.......cccceeeeiciieieeciieee e 58
36.3 Manuales de proCedimiBNtos: .....c.uuiiieciiieieciiie e e e et e e e sabre e e e sraeee s 58
36.4 Planos de 12 iNStalaCion: ........eieiiiiiiieiie ettt ettt s s saee s 58
36.5 MemOorias de CAICUIO: ..c...uiiiieeie ettt e e s esbeeesaee s 58
36.6 Memoria TECNICA AESCIIPLIVA: ..iiiiciiieecciieeeeceee ettt e et e e e et e e e e rarae e e esatreeeesaraeeeensaeeaan 59
37 INSTALACION DE COMUNICACIONES......cocueiiieeuctetereteeeeectese et esasae e sess s assese s s esassesesesesnas 60
37.1Estandares de cableados en TelecomMUNICACIONES .......cccuerieerieeniienienie ettt 60
37.1.1 Terminologia usada en COMUNICACIONES: ......uiiiiiiiieeiciieeeeeiiee e eecree et e e e e e sreeeeeeaes 60
37.1.2 Cables multipares permitidos para uso en ambientes Tl ....ccocceeeiiiiiciiiieeeeeeeeeens 61

38 Cables de fibra OptiCa:....ccuii i e e ae e e e anees 62
38.1 Fibra MUIIMOTO: ....eeiiiiiiieieee ettt ettt et sttt sbe e s b e sateenteeeeens 62
38.2 Fibra MONO MOMO: . .ccuiiiiiiiiiie ettt ettt sttt et e sbe e sat e st st e be e bt e sbeesmeeenteeneeens 62
39 Cables coaxiales permitidos €n ambientes Tl: .....cccciiiiecciiie e e e e 62
T @ o] LI e Yo 30 o =T o [ s o PRSPPI 63
40.1 Cuartos de teleCoOMUNICACIONES: .....ccuiiviieriieriieiie ettt ettt s s sreene e 63
40.2 Nimero de cuartos de telecomuNiCACIONES: .....cccvevierierierieee e 63
40.3 Nivel de HUMINACION: co.iiiie ettt et b e b st steeee e 63
40.4 Uso de Tableros eléctricos en cuartos de telecomunicaciones: ........cccceveereeneerieensieeniens 63
405  CaracterisStiCas el PiSO:......i i ittt ettt ettt sttt be e sbe e st eteeee e 63
V1O N S o1 u=Tolol o] g Relo T A IR (U] ={o H PSS 64
A1 CONEIOl dE ACCESO! ittt sttt ettt et e b e st e st st e s bt e bt e b e s beesbeesmeesnneenneens 64
41.1 Temperatura y HUMeEdad: ...ttt e e e e e e e e e nreaee s 64
41.2 DIMeNSIioNeS del CUAITO: ....coiiiiiiiiie et esree e s e eanes 64
41.3 Acceso de Instalaciones y canalizaCiones: ........eeeveeiiecciiiiiiee e 64

8



41.4 Varios cuartos €n el MiSMO PISO: ..uuuiiiiiiiiiieiiiiie ettt e esiee e ssree e e sree e e sree e e sareeesssnreeesssnsees 64

41.5 SuMInNistro de energia ElECIIICa: . ...ccuuiii e e e e e 64

N R W[ aTo11=F 2= W [=] W OV o o LU 64
41.7 Cuarto de eqUIPOS (EDA): ...ceo ettt ettt e e e e e re e e e are e e e e ate e e e e nbae e s entaeeeenanees 65
A R U] o T Tor- ol o o L PSSO PR P RPN 65
41.7.2 Temperatura y HUMEdad: ........oooiiiiiiiiiie ettt e s e s sarae e s sssaaea s 65
A1.7.3 TUMINACION ...ttt ettt st sttt e bt e s bt e sbe e satesareeabeebeennees 65

A2 PiSO: cnutteutteteeste sttt ettt e bt bttt et e et b e bt e bt e h et e a et et e e bt e bt e e b et sa et et e e bt e bt e bt e nbeeabee et e ereereen 65
by Y E =T 0 = Oe T { - I {0 = PSS 65
42.2 DiMENSIONES: . .eeeieiiuieieeeeiiete ettt reesaireteeesreeeesasbeeeesanneeeesanbaeeesansseeesannbeeesanseeesannraeesannreeesannnes 65
A3 CONLIOl A ACCESO: ..uiiiuiiiiiiieet ettt ettt sbe e st e e sttt e sbe e e sabe e s bt e esabeesbeeesabeesabeesseeesabaeensseanns 66
43.1 Energia eléctrica dentro del site de telecomunicaciones: ........ccccceeeeeeeeeicciiieeeeeeeeeeinnee, 66
A3.2 ACADATOS ..ottt h ettt et e b e b e be e sbe e st e eteereens 66
A4 AMINISEIACION ettt ettt et b e s bt e she e sate st e e be e be e beesbeesbeesaeeenreenneens 66
A4, 1 1dENEIFICACTION: .ceiieie ettt st st sttt b e be e be e sbe e st e eateereens 66
44.2 Los materiales aceptados en cables SON: .....c.uuiiiiiiiiiiiciie e 66

45 Los materiales aceptados para la identificacion de Racks, Paneles del parcheo y Face plates son:

........................................................................................................................................................... 66
A5.1 CaN@lIZACIONES: ... eeeeutieieettette ettt sttt ettt e bt e s he e sab e st e e be e bt e be e s bt e sheeeateenteereens 66
A5.2 RACKS ettt et b e sttt ettt e bt e bt e ehe e st e e bt e bt e beenbeeshee st e eateeteen 67
45.3 PANeles de ParChEO: .....coouiiiiiiiece et s 67
A5.4 FACe Plates: ..co ittt sttt ettt e s st et r e s re e saeeeaneereens 67
45.6 DOCUMENTACION: «.eeiiiiiieiieiieet ettt sttt et ettt s e s st st n e r e sre e saeesaeeenneeneens 67

46 Practicas de instalacion para cables UTP ...ttt et e e e e e 67
46.1 EMPAlMES Y DEIIVACIONES: .....eeeeeriieeeciiee e ettt e ectee e e e tre e e e stae e e sstreeeeeabeeeseateeeeesreeesenseeesennsens 67
46.2 Longitud de 1as trayeCtOrias: .....c.veeieeiieieeecitee e ettt e et e e et e e e et e e e e e abe e e e eateeeeearaeeeenreeeeensees 68
46.3 CablEadO:. o i st saee e neereen 68
46.4 Cordones de PArChEO: ......uiii ettt e et e et e e e et e e e e e e e e e nre e e e e earees 68
46.5 Remate de €able UTP: ... et 68
46.7 TeNSION €N €1 CaADIE: 1ttt st sttt 68
46.8 Fijacion del cable @ canalizaCiones: ........ooocuviieeiiiii et e e 68
46.9 Separacién entre los cables de energia y los de telecomunicaciones:.........cce......... 68



47 Separacién y barreras dentro de una canalizacidn perimetral: .....cccccoeeeeieiiiiieeee e, 68

47.1 Separaciéon dentro de las cajas de salida u otros Compartimientos: .......ccccceeevveeennnen. 69
47.2 Orden, acomodo y distribucidn del cableado: .......cccccuveieeiiiiiccieecee e, 69
47.3 Cruce con cables de eNergiald: ...ttt ettt enea 69
47.4 Alteracion de la geometria del CONAUCEON: ....o.evviiiiiiiiiice e 69
AB RESEIVAUD ..eetieeiieetee ettt ettt ettt st e s bt e e st esbe e e aee e s bt e e sabeesabee e seeesabeeesabeesabeesseeesareeennreanns 69
AGRESEIVAAOD ..eeuteeite ittt ettt ettt ettt ettt et e s bt e sb et shtesat e et e e bt e bt e sbeesueesaee e b e e b e e beenbeeabeesaeeeaneenreens 69
50 Consideraciones para instalacion de fibras Opticas: .......cccoceeeeiiei i 69
50.1 Tension de teNAId0. . c..ciiiiiiiiieiecieeeee ettt st s 69
LY 08 T oY1 oY /=1 o o ISP 70
50.4 POIArIZACION ettt e s b e aee s 70
51 Canalizaciones para el cableado .....ouciiieiiiiiiiecee s 70
51.1 Canalizaciones para cableados horizontales.......cccccveeeeciiiiecciiie e 70
51.2 TUDEITA CONAUIL: coutiiiieiieee ettt ettt sttt st e b e sbee et e enteeeeens 70
3P A U= =4 L] o o 3 70
52.1 CONAUIBES: ittt ettt et e s bt e e st e s bt e e sabe e sabeeesabeesabeesabaeesabeesbaeas 70
52.2 Radio de curvatura de 1as canalizaCiones: .........ccooceerieieniieeiiiieieceee e 70
52.3 Tuberia conduit en el cuarto de telecomuniCaCioNes: ........cccveereeriiriiieiieeeee e 70
R I D011 (o1 g VoY== Vo lo L3 S USSP 71
e T8 Yo oo T =T L - SR 71
53.2 Puesta a tierra de [as canalizaCion@s: ..........eeueeiueeieeniiiieeieee ettt 71
53.3 Pruebas finales al sistema de caldeado estructurado...........cceeeeveerieriiniieneeneereeseeeeeeene 71
53.4 Certificacion del cableadon:..........cooiiiieiiiiiieeee e e 71
53.5 Pruebas a realizar en las instalaciones de cOMuUNICACIONES: .......ccceereeriiriienieeneenee e 72
54 EQUip0Ss activos de COMUNICACIONES: ..iiiiiiiiiiiieeee e e eeciieeee e e e e e et e e e e e e e esarrre e e e e e e e ssnnsnreneeeeeeean 72
Y/ U] oot [ol (o] W o114 0 1 o F- FEr RS 72
55 DOCUMENTACTON: ittt ettt et e et e e bt e sbe e s ae e sabeeabe e beesbeesbeesmeesaeeenneans 72
55.1 Manuales de OPEIraCiON:.......cuuiiiiciiiieeccieee et ee e e et e e et e e e s sta e e e esataeeeesnsseeeesasaeeesnnaeeen 73
55.2 Manuales de procedimientos de mantenimiento: .......ccccceevciieeeeiiiee e 73
55.3 Manuales de procedimiEntos: ........ueeieeiiiicciiiiieeee et eeerrere e e e e e e e rre e e e e e e e nnreaeees 73
55.4 Planos de 12 iNSTalacion: .......coueeiiiiiiiii ettt st 73
55.5 Memorias de CAICUIO: co..iiiiiiieiiee ettt sttt st et ee e 73

10



56 ENTORNO (ENVIROMENT)....couttiiieittenieestteeite ettt ettt st st sttt esbeesaeesatesabeebeesbeesmeesmeeenseenseens 74
56.1 0Bra CiVil oottt st st st b e b e she e e e ereens 74
56. 1.1 IVIUFOS: vttt sttt e s e et e s ba e e e s a e e e s sra e e e s sra e e e s eane 74

o T8 A = Tol o Vo PSPPSR P PP PP 74
TS0 3 = o LTS PP PPPPPPPPPROE 75

56. 1.4 PUBITAS: .eiiiiiiiiiiiiiic ettt et sra e e s 75
56.1.5 VeNTANAS ..ottt et e s 76
56.1.6 ACADATOS: ...ttt sae e aeeereens 76
56.1.7 Instalaciones hidraulicas y Sanitarias. ....ccccecveeeiecieei e 76
56.1.8 SEIIOS: .ottt ettt sttt be e e ab e e s be e e ab e e sabeesbeeesbeeeneeas 76

57 Andlisis de la resistencia @StruCtural:.........oocueeeiiiiiiii i 76
57.1 PiSO ElEVATO: ...ttt st ettt h e s ae e sttt e b e b e sreesateereens 76
57.1.1 Caracteristicas GENEIalES: .......coouiiiirieienee ettt s s ene e 76
57.1.2 RAMPA B ACCESO: ..eeeeurieeeeeiiieeeeitteeeeeitteeeeetteeeeebteeesebaeeeeestseeeassseesaassaeessssasesaasseeessnns 77
57.1.3 Remocion de MOAUIOS: .......ccoouiiriiiiiiiiienieeetee ettt sttt et et e s e s aee s 77
57.2 Altura Libre entre Plafbn y Piso EIeVadO: .........coovciiiiiiiiiie et 77
57.3 DreN PAra ABUA: .ueueeeeiieiieeetiiieueiiituiutttae e aan 77
57,4 ACADATO ...t ettt e h et sttt e be e be e beesheeeateeteen 77

N RN O e T =S PSSP PTPTPPPR 77
57.6 RESISTENCIA IMECANICA: ..eeutiiiiiiieeitee ettt ettt sb e sttt e e b e sbeesaeeenteeeeens 77
58 PUESTE @ TIOITAI..ciiiiiiiiiiiiiitierte et sa e sbe e e san e sans 77
Y B [0 aY o =To E T (o I I N L= o - USRI 78
58.2 CoNtaminNantes: .. .ccoviiiiiiiiiiiiiiiii e 78
58.3 AlfOMDIAS: ...ttt et h et sttt be e be e sheeeateeneens 78
59 Compatibilidad electromagnética (EMC): ..........oeiieiiieieeiiee ettt et e e e e e 78
59.1 TelfON0S CEIUIATES: ..ottt st sttt et b e s b e st eteeee e 78
59.2 Interferencia electromagnética (EMI):.....c..eeccueieiieiiiiee et 78
60 AMDIENtE INAUSEIIAL. c...eeiieiieie e ettt sre e s s eneens 78
60.1 Equipo de seguridad Personal:.......ccccee it 78
60.2 Calidad del AINe: ...coeee e re e s eree s 79
TITULOD |ttt ettt e e ettt e e e e e s bttt e e e e e s e s nb bt e teeeee e s nnbeeteeeeeesannsnbeeeeaeeeesannnrnenens 80



R o o T o To 11| o JR PSPPSR 80

2.- Arreglo de las especificaciones de 12 NOrMa. ......cooccviiiieiiiii e e 80
3.- Disposiciones obligatorias y Notas aclaratorias. ........cccceccueeeeeciieeecciiee e e 80
4.- MAGNITUDES, UNIDADES Y SIMBOLOS ....cc.etiiiiitiiteeieeieesiee sttt e st s eee e 80
5.- TRANSITORIOS ... s 81
TITULOD 2 et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaeens 82
1.- COMITE DE VIGILANCIA. ...ttt ettt st st ettt sbe e st s st ebe e b e saeesane e 82
TITULO 3 .ottt ettt ettt sttt sttt et e b e s bt e s a et s at e st e bt e bt e bt e sbeesae e e as e et e e nbeesbeesmeesabesateeabeenneennees 83
1.-CONCORDANCIA CON NORMAS INTERNACIONALES. .......ooiiieiieiieieenieeniee e 83

T TULOD 4 oo e e e e e e e e e e e e e e e aaaeens 84
27 o] [To = =Y i - P PRPR 84

T UL S e e e e e e e e e e e aaaeens 85
(€1 (o1 T4 o TSP O RSP PUPTUPPTRPRRRTSRRTO 85
AANEXO Lt e e s e e e e st e e s rae e s 95
Nivel 1: QADC (Quality Assurance Data CENTEI). ..ociivcuiieeeccieee et et e et e e ecte e e e e crre e e e enraeeeeans 95

Requisitos minimos para la certificacidn de data centers segun su nivel de confiabilidad y

=T ={U [ Te F= T F PP PRPURN 95
Nivel 2: WCQA (World Class QUality ASSUIANCE)....cccccuureeeiiriieeeeiiieeeeeitteeeeeciteeeeecreeeesessseeesessseeasanns 96
Nivel 3: S-WCQA (Safety World Class Quality ASSUFaNCe).......cccueeeeecuireeeeiiieeeecieeeeecireeeeecvreee e 99
Nivel 4: HS-WCQA (High Security World Class Quality Assurance Data Center)........c.ccceuuuee.. 104
Nivel 5 HSHA-WCQA ( High Security High Available ..........ccoeeeciiiiiieceeeeecee e 110
World Class Quality Assurance Data CENTEN) .....c.uiccieeriiieeciieeeiee ettt e e rare e ebaeesareeens 110
ANEXO [l e 117
IVIEXICO: ..ttt ettt et ettt et e e ettt et e e e e e e be et e e e e e e e e nnb e e eeeaee e e ansbeeeeeeeeeeaannreeeeeaeaann 117

12



1 Objetivo

El objetivo principal al disefiar la infraestructura para una sala de cdmputo es proporcionar a los
equipos de cémputo, el ambiente adecuado para cumplir de la mejor manera las funciones para
las que fue disefiado.

1.2 Consideraciones y administracion de riesgos

Para definir que instalaciones son necesarias al construir una sala de cdmputo, se debe hacer un
analisis que califique las prioridades de riesgo a fin de proteger los equipos de cémputo, la
informacidn, las instalaciones de soporte y la vida del personal. Se debe realizar un analisis de
riesgos que contemple los aspectos siguientes: El personal de operacion, su entrenamiento, las
normas de seguridad y construccion que aplican, los procedimientos utilizados para la
conservacién de equipos, las especificaciones de los fabricantes, los procedimientos de
recuperacion en casos de dafios en la infraestructura, la redundancia deseada.

El nivel de riesgo es utilizado de la evaluacidon de amenazas y vulnerabilidades de una localizacién y
sus ambientes de Datos y Hardware, menos las medidas de control adoptadas para su mitigacion.
Dado que el Centro de Procesamiento de Datos y Comunicaciones es el ambiente sobre el cual se
basa la operatividad de los sistemas de informacidn, es preciso hacer un andlisis de riesgos de
origen fisico-ambiental, para planificar un proceso de administracidn de los riesgos continuos. Los
riesgos deben ser controlados, transferidos o asumidos y para cada una de estas decisiones debera
contarse con documentacién formal que asocie a cada riesgo con la decision adoptada y con
fundamentos aprobados por la alta direcciéon de cada organizacion.

En cuanto a la metodologia de analisis de riesgos e impacto y tomando estos trabajos como
conclusiones sobre las que indican el nivel de proteccion y redundancia de la infraestructura para
los ambientes de TICs minimos necesarios para la continuidad del negocio, tomamos como
referencia los criterios y glosario de términos y definiciones de la norma ISO 27.001 “Tecnologia de
Informacién- Técnicas de Seguridad- Sistemas de Gestidn de Seguridad de la Informacién-
Requisitos “.

1.3 Equipos a considerar

Se deben considerar como equipos de cémputo a todos los equipos electrénicos de proceso que
estén conectados en la misma red de comunicacién de datos que los equipos del Ambiente de
Tecnologias de la Informacion. Estos equipos deberan tener una puesta a tierra comun, tener la
alimentacién eléctrica de la misma calidad y ser mantenidos dentro del mismo ambiente.

El ambiente podra contar con diferentes niveles de proteccidon conforme sea el impacto que su no
disponibilidad o perdida, pudieran ocasionar para la continuidad del negocio. Para esta
determinacidn deberdan tomarse en consideracidén las conclusiones del analisis de riesgo mas
actualizado.

1.4 Lugar para la instalacion

Para seleccionar el lugar mas adecuado en el que se instale el Ambiente de Tecnologias de la
Informacidn, se deberd solicitar el apoyo de un perito en la construccién de salas de computo. Se
debera evaluar el lugar desde el punto de vista de seguridad, alimentacion eléctrica, posibles
problemas estructurales, EMC, vibraciones, inundaciones. EI Ambiente de Tecnologias de la
Informacién deberd alojarse en un edificio construido con materiales no combustibles. Tomando
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en cuenta los riesgos relacionados como terremotos, sismos, perimetro, colindancias, aspectos
hidroldgicos, estabilidad politica, problemas sociales potenciales, zonas cercanas con centros
recreativos, escuelas y universidades, supermercados, grandes almacenes, fabricas, gasolineras,
aeropuertos, rutas de aterrizaje de aviones y cualquier otro que pudiera aportar una carga de
combustible o un problema politico-social.

Esto es, se deberdn utilizar materiales que faciliten la administracidn de riesgos del entorno de la
localizacién y de sus accesos y deberdn tomarse en consideracién los limites de supervivencia
indicados en la forma NFPA 75 para datos y hardware, proveyendo ambientes que garanticen que
los limites de temperatura y humedad externos e internos no pongan en riesgo la integridad de los
activos informaticos.

1.5 Proyectos a considerar
Los proyectos que deberan integrase en la planeacién de una sala de cdmputo son:
Arquitectdnico, Obra civil, Eléctrico, Aire acondicionado, Comunicaciones y Seguridad.

El Ambiente de Tecnologias de la Informacién deberd colocarse en un lugar en donde se tenga una
exposiciéon minima al fuego, a gases corrosivos, al calor, a humos, al agua y a la intervencién
humana ajena a estas instalaciones. Se debera construir una barrera anti fuego en el perimetro de
colindancia de la sala con otros departamentos, que incluya paredes, pasos de ductos, techo y
pisos.

El Ambiente de Tecnologias de la Informacién debera disefiarse en base a los resultados del
analisis de riesgos fisico-ambientales que deben ser anexados a los proyectos de los cuales surgen
los niveles de proteccion acordes a los niveles de servicios a proveer a los clientes internos y
externos de la organizacién. Asi mismo, el proyecto y su documentacién conforme a obra,
determinara su contribucion al disefio del Plan de Continuidad de las Operaciones, en particular
para minimizar el plazo de Retorno a la Normalidad en caso de Contingencias.

Los criterios de disefio del proyecto deberan basarse en las recomendaciones de la norma NFPA-
75 y en los criterios de las normas ISO/IEC 17.799 e ISO/IEC 27.001, ademas de regulaciones
especificas de la industria de cada organizacién.

1.6 Clasificacion

Basados en el nivel y la clasificacion de ICREA para las salas de cémputo, se normaran las
instalaciones.

Para todos los niveles se deberdn tener muros a prueba de fuego, piso elevado, iluminacion
adecuada y se debera documentar todo cambio en la infraestructura.

Se debera llevar una bitacora de mantenimiento, memorias de calculo, actualizado de instalacidn
eléctrica, aire acondicionado y seguridad.

Clasificacién:
Nivel 1: Sala de computo en ambiente Certificado QADC (Quality Assurance Data Center).

Nivel 2: Sala de computo en ambiente Certificado de clase mundial WCQA (World Class Quality
Assurance).

Nivel 3: Sala de cdmputo confiable con Ambiente Certificado de clase mundial S-WCQA (Safety
World Class Quality Assurance).
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Nivel 4: Sala de cdmputo de alta seguridad con certificacion HS-WCQA (High Security World Class
Quality Assurance).

Nivel 5: Sala de cémputo de alta seguridad y alta disponibilidad con certificacién de clase mundial
HSHA-WCQA (High Security, High Available World Class Quality Assurance).

Los requisitos minimos especificos para la certificacion de cada uno de los 5 niveles de
certificacidon se encuentran en el anexo 1.

1.7 Certificacion

La certificacién de una sala de cémputo por parte de ICREA, se otorga previa Auditoria del
Ambiente de Tecnologias de la Informacidn, en la cual se dictaminara si este cumple con lo
dispuesto en la Norma ICREA-Std-131-2007. El dictamen debe ser realizado por el Coordinador de
la Auditoria y quedar sustentado por el Informe de Auditoria, las Cedulas de Observaciones y
firmado autégrafamente por los auditores CCRE que participaron en la revision. El ICREA es la
Unica entidad reconocida para Certificar Ambientes de Tecnologia de la Informacién bajo la Norma
ICREA-Std-131-2007, para tal efecto es obligatoria la participacidon de Auditores certificados CCRE
Certified Computer Room Expert. La certificacion de los miembros esta reservada al ICREA
conforme a los Requisitos para certificacion de Auditores CCRE expedida por la asociacién. Las
observaciones en el reporte mencionado pueden ser 2 tipos:

Rojas:

No se podra certificar una sala mientras existan en ella algunas instalaciones no acordes con las
normas.

Verdes:

Se puede dar la certificacidn si no existen en sus instalaciones problemas y/o deficiencias grandes
y previa una carta compromiso de corregirlas en un periodo no mayor a 3 meses.

Para obtener la certificacion del Ambiente de Tecnologias de la Informacidn, la empresa, entidad o
dependencia interesada, debe cumplir con todos los requisitos asentados en el apartado 410.4
Requisitos generales de las instalaciones para una sala de cémputo, 420 Instalacion eléctrica, 430
Instalacion de aire acondicionado para ambientes Tl, 440 Instalacién de seguridad, 450 Instalacion
de comunicaciones y el 460 Entorno (Environment); mas los requisitos especificos del nivel de
certificacidon deseado.

La comprobacién del cumplimiento con normas especificas o garantias de materiales, dispositivos
o ambientes, sera realizada mediante la verificacidn de las certificaciones de los mismos, aun en
poder del auditado y su falta de vigencia podra ser enmendada en un plazo (que estara dentro del
plazo establecido para certificacion de 6 meses) que sera notificado en funcion del andlisis de cada
caso. La no presentacion de la documentacién exigida en tiempo y forma podra limitar o
suspender el proceso de Certificacion emitido por el ICREA.

1.8 Consideraciones al proyecto de obra civil

Para el proyecto de obra civil se deberan considerar las generalidades del entorno; ambiente
natural, ambiente industrial-comercial, entorno inmediato (servicios vitales, colindancias y
cercanias, riesgos externos y zonas de menor riesgo). Asimismo, se debe considerar el analisis y
evaluacion de riesgos. Los riesgos se determinaran con base a la clasificacion de los fendmenos
perturbadores, los cuales se clasifican por origen: Geoldgico, hidroldgico, meteorolégico, fisico-
quimico, social, organizativo y sanitario.
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Como referencia para este punto, tomamos el listado de riesgos y criterios directrices de las
normas ISO-IEC 17.799 e ISO-IEC 27.001

1.9 Consideraciones al proyecto eléctrico

Aplicando los criterios de dimensionamiento recomendados por ICREA, se debe elaborar una
memoria da calculo en la que se contemplen los equipos necesarios de acuerdo con la clasificacidn
de el Ambiente de Tecnologias de la Informacidn y el criterio de energia eléctrica de calidad.

1.10 Consideraciones al proyecto de aire acondicionado

Se debe elaborar una memoria de cdlculo en la que se contemplen los equipos necesarios de
acuerdo con la clasificacién de el ambiente de Tecnologias de la informacion. El aire acondicionado
debe contemplar la necesidad de controlar la temperatura, humedad relativa y limpieza del aire.

1.11 Consideraciones para ambientes de alta seguridad y Mision Critica

En caso de que se requiera una seguridad extrema para equipos, datos y personal, se debera
contemplar la instalacion de Ambientes Certificados para equipos y medios (salas modulares Tl).

Como resultado del Analisis de Riesgo, cada organizacidon deberd identificar aquellos activos
informaticos criticos cuya integridad debe garantizarse mediante su almacenamiento y/u
operacién en ambientes exclusivos que protejan en su interior de todos los riesgos del entorno
cuya probabilidad de ocurrencia no pueda descartarse, conforme el listado de riesgos
mencionados?.

Estos ambientes denominados ambientes de maxima seguridad o Salas Cofre, deben ser probados,
proyectados, construidos, montados y mantenidos conforme al estdndar de proteccién
certificable?.

Se deberd comprobar mediante la Certificacién emitida por un érgano oficial emisor de la norma,
mediante el Sello de Seguridad numerado.

Esta tecnologia es utilizada como Nivel 5 de los perimetros de proteccion, para areas de Alta
Disponibilidad y de Misién Critica. Su funcidn es la de preservar los activos criticos para ejecutar un
Retorno a la Normalidad previsible y documentado como parte del Plan de propiedades singulares
de cada elemento no deben extrapolarse al conjunto ambiental, denominando a estos ambientes
como Bdvedas o Perimetros de seguridad, lo cual constituye un nivel de proteccidn basico, propio
de ambientes que no son considerados de Misién Critica.

1.12 Consideraciones para el piso elevado:

Cuando el espacio limitado por el piso elevado y el piso real se use como camara plena, los
materiales que se utilicen deberan ser no combustibles o tratados con retardantes de fuego.

Los ensayos que sean realizados por los fabricantes de este producto seran reconocidos solo
cuando son realizados sobre todos los elementos que componen el sistema denominado
comercialmente “piso elevado”.

Serdn reconocidos solo cuando sean para el conjunto de elementos. Seran considerados como
mds confiables aquellos productos que sean listados por el ICREA3,
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1.13 Consideraciones de ubicacion dentro del inmueble:

Se deberd mantener separada de otros departamentos, la sala de equipos de Tecnologia de la
informacidn y Comunicaciones.

El ambiente para las TICs y sus recursos humanos asociados, debera ser cada vez mdas auténomo,
autosuficiente y separado del resto de las zonas funcionales de la empresa. Deberdn tomarse en
consideracion todos los criterios de las normas especificas mencionadas en los puntos anteriores,
asi como la dinamica que los ambientes de computo deben absorber, conforme a los Ciclos de
Vida del hardware y la infraestructura asociada, de tal manera que la ubicacién del drea de TICs no
sea dependiente o que su operatividad se vea comprometida durante la vida uatil del Centro de
Datos, asi como debera garantizar las rutas de entrada y salida de equipos en condiciones
normales y de emergencia.

Sin perjuicio de lo mencionado anteriormente, los sistemas de control de accesos y de monitoreo
a disenar deberdn integrarse con los sistemas del edificio de tal manera que se conforme un
sistema de seguridad inteligente, que permita controlar el acceso no autorizado hacia las zonas
criticas, con no menos de cuatro niveles de control desde el area publica hasta el ambiente de
Mision Critica.

2 Consideraciones de confiabilidad:
2.1 MTBF:

Se debera verificar cual es el MTBF (Mean Time Between Failures) para lo cual los proveedores de
equipo de soporte (planta de emergencia, UPSs, Aire acondicionado, tableros, Interruptores,
Transformadores), deberan proporcionar este dato e integrarlo a la documentacion del site.

2.2 Analisis de riesgos:

Se deberd analizar el riesgo total de la instalacion (disefio, equipo y personal) de manera que se
enmarque la instalacién en cualquiera de los 3 niveles de riesgo: riesgo inaceptable, riesgo medio y
riesgo bajo.

Se trata de un proceso para localizar, listar y caracterizar elementos de riesgo. Los elementos
pueden incluir: fuentes o peligros, eventos, consecuencias y probabilidades, como impactaria su
identificacion sobre mds de un interés de las partes involucradas.

Para los fines metodoldgicos, conceptuales y de categorizacién nos remitimos a la norma ISO/IEC
GUIA 73:2005 Anexo A y a los términos y definiciones de la norma ISO-IEC GUIDE 51:1999,
tomando de estas como definicion fundamental del concepto de Seguridad, el cual se define como
la “ausencia de riesgos inaceptables”.

Debido a la complejidad y diversidad de fuentes de riesgos y a su interaccién en caso de eventos,
es posible resumir el nivel de vulnerabilidad detectado en cada area con una categoria de tres
niveles: riesgo bajo, riesgo medio y riesgo inaceptable (410.4.2).

En caso de precisar una categoria para resumir el nivel de riesgo de una instalacién fisica
compuesta por la arquitectura, la infraestructura y las personas, debera tomarse el nivel mas bajo
de seguridad relevado para el dominio mas vulnerable, dado que el principio de seguridad
adoptado es que “la cadena de seguridad es tan fuerte como su eslabdn mas débil”
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2.3 Documentacion:

2.3.1 Planos As Build:

Se deberdn tener planos completos de las instalaciones tal y como quedaron finalmente,
debidamente actualizados en formato digital e impresos.

2.3.2 Planos, Memoria de calculos y documentacion general:

Se deberan actualizar anualmente.

2.3.3 Manuales de los equipos:

Se deben mantener manuales completos de la operacién de los equipos, asi como manuales de
mantenimiento y recomendaciones del fabricante.

2.3.4 Procedimientos de operacion:

Se debera tener un manual de procedimientos para operacion de los equipos incluyendo los casos
de emergencia.

2.3.5 Procedimientos de mantenimiento:

Se debera tener el plan de garantia de los equipos asi como el procedimiento y costos para los
siguientes 5 afios.

2.4 Pruebas Finales:

Se debe realizar un protocolo de pruebas finales de instalaciones y equipos en su totalidad.

3 Reservada

4 Sistema de monitoreo.

4.1 Capacitacion:

Todo el personal que labora dentro del Ambiente de Tecnologia de la Informacidn, debera conocer
todos los equipos de infraestructura de soporte del Ambiente de Tecnologia de la informacidn, de
manera que pueda realizar un reporte fidedigno de fallas y causas probables de ellas.
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4.2 Deteccion de liquidos:

Se debe instalar un sistema de deteccién de liquidos bajo el piso elevado, llevando la seiial de
deteccién al sistema de monitoreo y a un sistema de alarma visual y audible.

4.3 Temperatura y Humedad:

Se deberdn monitorear los valores de Temperatura de bulbo seco y Temperatura de bulbo
himedo en el ambiente, Temperatura de bulbo seco y Temperatura de bulbo himedo bajo piso,
Humedad relativa en ambiente y bajo piso, Temperatura en la inyeccién de aire, Temperatura
exterior y se deberdn alarmar cuando se salgan del rango establecido.

4.4 Calidad de la Energia Eléctrica:

Se debe monitorear permanentemente la calidad de la energia manteniéndola dentro de los
siguientes parametros como minimos aceptables:

La distorsion total por armoénicas (THD) en la onda de voltaje debera ser menor o igual al 5%. La
regulacién de voltaje no deberd exceder del 2%, el desbalanceo en voltaje entre fases, no deberd
exceder del 3%, el desbalanceo en corriente entre fases, no deberd exceder el 5%. No se
permitiran transitorios que salgan de la curva de tolerancia CEBEMA. La frecuencia se debera de
mantener dentro de +/- 0.5 Hz del valor nominal. No se permite ruido eléctrico montado sobre la
onda de voltaje.
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5 INSTALACION ELECTRICA

Requisitos para las Instalaciones Eléctricas de un Ambiente de Tecnologias de la Informacion (TI).

5.1 Definicion general:

Se entiende por instalacidn eléctrica de un Ambiente de Tecnologias de la Informacién (Tl), a
aquella instalacion eléctrica que sirva para proporcionar energia eléctrica (independiente a otras
cargas) a equipos de coOmputo y comunicaciones y sus correspondientes equipos de soporte
incluyendo todos sus accesorios.

Se entiende también que una instalacién eléctrica de un ambiente Tl proporciona una energia de
calidad segln lo requieren, los equipos y lo exigen los fabricantes de los mismos y basados en las
recomendaciones de la CBEMA (Computer and Business Equipment Manufacturers Association).

IT se refiere a Information Technology.

Asi mismo se establece que el alimentador eléctrico para un ambiente Tl deberd ser
independiente de cualquier otra carga y partira desde la subestacidon eléctrica mdas proxima o
desde la acometida en baja tensién.

5.2 Sistema de puesta a tierra

5.2.1 Objetivo de la puesta a tierra

Proporcionar una referencia de potencial a toda la electrénica incorporada en Los equipos de
coOmputo y comunicaciones.

5.2.2 Objetivo de la puesta a tierra desnuda

Proporcionar seguridad al usuario, evitando tensiones excesivas entre los puntos de contacto de 2
partes del cuerpo ya sean manos, pies o pie y cabeza o mano y pie.

Proveer una trayectoria de baja impedancia para el retorno de la corriente de falla de fase a tierra,
lo cual permitird que los dispositivos de proteccion contra sobrecorriente operen para liberar la
falla.

Evita que canalizaciones o cualquier estructura metalica alcance potenciales peligrosos para el ser
humano.

Ref: NEC 2005, IEEE Std 1100-2005.
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5.2.3 Mezcla del conductor de puesta a tierra con neutro:

El neutro y el conductor de puesta a tierra, no deberan conectarse entre si, salvo en un Unico
punto general que sera el punto de referencia cero y generalmente es préximo a la acometida de
energia al edificio o bien a la salida de un sistema derivado separado (Ejemplo: un transformador
de acoplamiento o aislamiento).

Después de ese punto de unién, no se deberdn unir nuevamente el neutro y el conductor de
puesta a tierra.

5.2.4 Electrodos de puesta a tierra:

Se podrd poner cualquier tipo de electrodo dependiendo de las caracteristicas del suelo y podran
hacerse arreglos en delta, en estrella, en circulo, en linea o con mallas debiendo evitar dentro de
lo posible el uso de las estructuras de los edificios que no hayan sido disefiados para eso por no
tener una impedancia confiable.

5.2.5 Impedancia a tierra:

En ningun caso la impedancia del electrodo a tierra podrd ser mayor que 2 Ohms dentro de Ia
banda de 0 a 1800 Hz.

En circuitos derivados, la impedancia a tierra no excedera lo siguiente:
e Circuitos de 20 Amp. @ 120 VCA 1.0 Ohm.

e Circuitos de 30 Amp. @ 120 VCA 0.5 Ohm.

e Circuitos de 100 Amp. o mayores @ 120 VCA 0.1 Ohm.

5.2.6 Sistema de puesta a tierra aislada:

El sistema de tierra aislada consiste de un conductor aislado que parte de la barra principal de
tierra BPT (Espafol: Barra Principal de Tierra) o MGB (Inglés: Main Grounding Bussbar), llega a la
barra aislada en tableros GB y de este punto en forma radial, parte un hilo de tierra aislada para
cada circuito derivado hasta e Iborne de tierra aislada en (los) contacto(s).

5.2.7 Conductor principal de puesta a tierra:

Es el conductor que une la BPT (MGB) con los electrodos de puesta a tierra o la BPT (MGB) con las
barras secundarias de puesta a tierra BST (SGB).
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El conductor puesta de tierra que une la BPT con los electrodos de puesta a tierra, deberd estar
dimensionado conforme al Articulo 250.66 (Size of Alternating-Current Grounding Electrode
Conductor) en conjunto con la tabla 250.66 (Grounding Electrode Conductor for Alternating
Current Systems) NEC 2002.

El conductor puesta de tierra que une la BPT con las BST, deberd estar dimensionado conforme al
Articulo 250.122 (Size of Equipment Grounding Conductors) en conjunto con la tabla 250.122
(Minimum Size Equipment Grounding Conductors for Grounding Raceway and Equipment) NEC
2002

No pudiendo ser en ningun caso menor al Cal#4 AWG y seleccionado de acuerdo con la tabla 250-
66 del NEC.

5.2.8 Barra principal de puesta a tierra: BPT (MGB)

Se deberd instalar una barra de cobre electrolitico de 0,63 x 50 x 10.16 cm (1/4" x 20" x 4")
soportada con 1 aislador tipo manzana en cada extremo mismos que quedaran respectivamente
sobre un soporte de solera de Fe Galvanizado en caliente de 0,63 x 25.40 x 2.54 cm (1/4" x 10" x
1") minimo. Esta Barra estard aislada del resto de las estructuras mediante aisladores no menores
a 2" de altura y a ella llegara el conductor principal de tierra, proveniente de los electrodos. De
esta barra, deberan partir todas las referencias de tierra de los diferentes tableros con una
topologia radial. A esta barra se debera unir el neutro general y la estructura del edificio o
construccion.

Esta barra se identificara mediante un circulo de 30 cm (12") de didmetro color amarillo con el
contorno de 2.54 cm (1") en color verde, y sobre el fondo amarillo en color negro el simbolo de
tierra, pintado en el muro, lo mds cercano posible a la BPT (MGB) y bajo el circulo las letras BPT 6
MGB de 7.62 cm (3") de alto y y las lineas que forman las letras seran de 1.27 cm (1/2”) de ancho,
minimo, en color negro.

5.2.9 Barra de puesta a tierra en tableros BT (GB): L |/

En cada tablero de distribucién de circuitos, se debera proveer de una | / I \\. \‘
barra de puesta a tierra totalmente independiente de la barra de 2| )}
!

neutro y deberd estar aislada de la estructura metalica. ———
| N
! . O
Esta barra se conectara con un solo conductor directo y exclusivo hasta
la barra principal de puesta a tierra mencionada en el punto 420.2.8 BPT

La identificacién de esta barra dentro de tableros Unicamente sera BT (del espaiol Barra de Tierra)
o GB (del inglés Ground Bus bar).
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Excepcidn: Cuando se conecte a una BST (SGB) como se indica en 420.2.10

5.2.10 Barras secundarias de puesta a tierra BST (SGB)

Barra secundaria de puesta a tierra BST (del Espaiiol: Barra Secundaria de Tierra) o (del Inglés:
Secondary Grounding Buss bar).

De la BPT (MGB) se pueden conectar una o mas barras BST (SGB) a las que se pueden conectar una
o mas BT (GB) Si y solo si cada BST (SGB) se conecta a la BPT (MGB) con un cable independiente y
sin tener ninguna otra conexién de puesta a tierra.

5.2.11 Tornilleria, zapatas y terminales.

Todos los tornillos y tuercas utilizados en los sistemas de puesta tierra, deberan ser de bronce al
silicio lubricados con algun antioxidante.

Las terminales deberan de ser mecanicas ponchables a presion.

Para calibres mayores del 8 AWG deberan de ser de doble ojillo y fijados con dos tornillos con
doble rondana plana y una rondana de presién, cada uno.

En todos los casos se debera colocar forro termocontractil a las partes de la terminal que queden
fuera del punto de fijacién.

5.2.12 Efecto galvanico.

Se deberan proveer medios para limitar el efecto galvanico de los electrodos para lo cual se
sugiere el uso de electrodos de sacrificio.

5.2.13 Interconexion entre diferentes sistemas de puesta a tierra:

Con miras a lograr una referencia "CERO" entre todos los sistemas de puesta a tierra, se deberan
unir fisicamente todos los sistemas de puesta tierra deberdn estar conectadas entre si. Esto
incluye los sistemas de puesta a tierra para comunicaciones, equipos de computo, puesta a tierra
de gabinetes y estructuras metalicas y sistema de proteccidén contra descargas atmosféricas.

5.2.14 Plano de referencia (Reference Grid):

Caso 1.- Una placa de Cobre de al menos 1,00 m2 cal 26, conectada al gabinete del tablero y
apoyada al piso directamente cumple con la funcién de plano de referencia si se instala
directamente junto al tablero 6 a no mas de 1,5 m de distancia y con cable aislado color verde, Cal.
10 AWG.
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Caso 2.- Un piso elevado o piso técnico con travesafios que aseguren la continuidad eléctrica de
toda la estructura podra fungir como plano de referencia a tierra, si y solo si la estructura presenta
en forma permanente, una trayectoria de baja impedancia a tierra.

Caso 3.- Si la continuidad eléctrica permanente en la estructura no se puede garantizar, entonces
se deberd instalar una malla de 1,22 m x 1,22 m de cobre construida a base de cable calibre #8
independiente y sin tocar la estructura del piso elevado. La malla deberd abarcar toda la sala.

El objeto de los planos de referencia, es evitar HFNI (High Frecuency Noise Interference) la
interferencia electromagnética de alta frecuencia o ruido eléctrico en las lineas de energia
eléctrica.

Para evitar este tipo de interferencia, se deberdn colocar algunos de los arreglos propuestos si
sobre el piso elevado se instala cualquiera de los siguientes equipos:

e Tableros eléctricos.

e Tableros eléctricos autosoportados (PDU' s).
e Plantas generadoras de energia eléctrica.

e Fuentes de energia ininterrumpibles.

e Transformadores.

Se deberd sobredimensionar el neutro a 1,73 veces el calibre de las fases de acuerdo con las
recomendaciones de CBEMA (Computer and Business Equipment Manufacturers Association).

5.3.1 Consideraciones de crecimiento.

Se deberd considerar un factor de crecimiento del 30% como minimo. Por lo que una vez
dimensionados los conductores y protecciones para manejar el 100% de la carga instalada de
acuerdo con lo establecido en NEC 2005, se deberan sobredimensionar en un 30% directamente.

5.3.2 Protecciones.

Debido a la naturaleza no lineal de las cargas y la consecuente presencia de armoénicos, las
protecciones deberan calcularse para el total de la carga de acuerdo a lo mencionado en la seccidn

420.3.1 de esta norma pero se debera prestar particular atencién a las corrientes de excitacidn del
transformador (Inrush Current) debido a que este debera estar sobre dimensionado para manejar
el total de las corrientes armdnicas. Asi mismo se deberan considerar interruptores tipo RMS.

Excepcidn: cuando se utilicen transformadores con un factor K igual mayor a 13, transformadores
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en zig-zag a cualquier otro medio de control de arménicos.

5.3.3 Arreglos para mejorar la flexibilidad:
En forma genérica, se debera tener lo siguiente como un minimo:
La acometida eléctrica deberd llegar directamente a un tablero general TG.

Del tablero General (TG) se derivaran todas las cargas pero una de ellas serd directamente para
alimentar un tablero de transferencia automatica TTA (ATS)4 de una planta generadora de energia
de apoyo PGEA.

6 Reservada

7 Proteccion contra descargas atmosféricas:

Se debera proveer de un sistema de proteccién contra descargas atmosféricas que cumpla con las
normatividades locales pero como minimo deberd contar con un sistema que proteja la totalidad
del data center y las zonas de equipos de soporte (Plantas generadoras, subestaciones eléctricas,
UPS's, Equipos de aire acondicionado y sistemas de control de acceso y combate al fuego).

El sistema deberd estar puesto a tierra en forma independiente mediante electrodos
independientes con distancias entre ellos no mayores a 6 m, ni menores a la longitud del electrodo
y deberan estar todos ligados entre si.

El sistema debera ligarse al sistema general de puesta tierra del inmueble y esta a su vez al BPT
(MGB) descrito en el articulo 420.2.8 de esta norma.

7.1 Alimentadores Eléctricos.

7.1.1 Calibre del alimentador.

Se deberdn satisfacer todos los lineamientos establecidos por NFPA 70 (NEC 2005) en tabla 310-
16.

La caida de voltaje que se debera considerar para su calculo sera del 2% en condiciones de plena
carga y con un factor de crecimiento del 30%.

7.1.2 Calibre del Neutro.

Como consecuencia de las cargas no lineales y sus consecuentes corrientes de secuencia "cero"
por el neutro, se deberan tomar consideraciones particulares para este tipo de instalaciones.

La salida del TTA (ATS)1 alimentara a un tablero General de Energia de Apoyo, TGEA.

Del TGEA se alimentaran las cargas que requieran esta energia de apoyo pero 2 circuitos al menos
estaran destinados a las cargas criticas.
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Un circuito del TGEA alimentara a un sistema de energia ininterrumpible (UPS) y otro circuito
alimentara a los equipos de aire acondicionado (HVAC).

Del lado de la carga del UPS se deberd colocar un tablero general de energia ininterrumpida (TGEI)
del cual podran partir todas las cargas a los equipos de cémputo y telecomunicaciones.

En forma similar se podran poner varios UPS's cada uno de ellos partiendo del TGEA pero cada uno
debera quedar en un circuito independiente.

Excepcion 1: cuando varios UP’s estan sincronizados y conectados en paralelo, se consideraran
como un solo equipo con redundancia. En este caso cada UPS se alimentara de un circuito
independiente del TGEA y la carga de ellos podrd ser compartida en un solo tablero de distribucidon
o Distribuidor de potencia (PDU).

Excepcidn 2: cuando mas de un UPS esta conectado en redundancia serie. En este caso cada UPS
se alimentara de un circuito independiente del TGEA y la carga sera conectada en el UPS que se
encuentra en el otro extremo del serie formado.

El o los circuitos del TGEA destinados al aire acondicionado (HVAC) deberan ser independientes
(uno para cada equipo de aire)

7.1.3 Problemas de induccion:

Los cables de comunicaciones, se deberan mantener a una distancia no menor de 15 cm de los
cables de fuerza y mantenerlos dentro de una canalizacién metdlica independiente.

7.1.4 Identificacion y terminacion:

a) Todos los conductores deberan estar identificados en ambos extremos con un mismo nimero
que indique el origen y destino del conductor asi como un numero que lo haga Unico y
diferente a cualquier otro.

b) Todas las canalizaciones, deberan quedar identificadas como se establece en 420.6.7

c) Todos los interruptores deberan quedar identificados indicando el numero de circuito, al que
sirve y que equipo se encuentra conectado a este.

d) Todos los tableros deberan quedar identificados claramente con el nimero de tablero que le
corresponda pero ademas deberan incluir el tipo de energia que distribuyen

e "COMPUTO-Normal",
e "COMPUTO-Regulada"

e "COMPUTO-Ininterrumpible".

7.1.5 Cables de energia sin canalizaciones:

No se permiten cables de energia sin canalizaciones
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8 Circuitos Derivados

8.1 Calibre de conductores:

a) En ningln caso se podra usar un calibre menor at Cal. 12 AWG y se apegara a lo mencionado
tabla 31 0-1 6 NEC, para circuitos derivados asociados a equipos de cdmputo o comunicaciones.

8.2 Codigo de colores e identificacion:

a) Se utilizara el siguiente cddigo de colores en circuitos derivados que estén alimentados con
equipos de energia ininterrumpible:

Para la fase A color negro

Para la fase B color azul

Para la fase C color café o rojo

Para el neutro color gris

Para la tierra electrdnica color verde

Para tierra de seguridad desnudo o verde con amarillo

b) El neutro en instalaciones "Normal" de uso general, se deberd poner en color blanco para
diferenciarlo adecuadamente del neutro utilizado en ambientes de cdmputo y comunicaciones
alimentados con equipos de energia ininterrumpible.

8.3 Tipos de aislamientos permitidos:

90° C 0 mejor en todos los casos y del tipo de baja emisidon de humos (LSOH).

8.4 Longitud del circuito:

La longitud del circuito no deben exceder los 50 m.

8.5 Contactos y Clavijas.

Todos los contactos, deberan ser con sistema de tierra aislada de acuerdo a la carga por servir y al
ambiente en que se utilice segun la clase que sea en la clasificacion establecida en el NEC 2005.

No se deberan de usar contactos menores a 20 Amp. NEMA-5-20R-IG en circuitos monofasicos.

En todos los casos los contactos y clavijas deberan satisfacer lo establecido en las normas NEMA y
los requisitos del fabricante del equipo de computo.
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8.6 Identificacion de circuitos derivados:

Los circuitos derivados deberan quedar identificados en ambos extremos, tanto a la salida del
tablero eléctrico derivado como en él toma corriente dedicado, en forma claramente visible.

La identificacion debera ser hecha de material no inflamable y permanente.

8.7 Numero de servicios por circuito:
No se colocaran mas de 5 equipos por circuito.
Se deberad utilizar un circuito independiente como minimo por Rack.

Para cargas superiores a 20 Amp. Se deberan proveer circuitos independientes.

8.8 Redundancia de circuitos derivados:

Para ambientes Tl superiores al nivel 2, se deberan proveer circuitos adicionales de la misma
capacidad para garantizar la redundancia de tal forma, que por cada circuito necesario debera
existir al menos uno mas previsto para el caso de falla del circuito.

Para Ambientes de Nivel 4 o Superior los equipos con alimentacién mdltiple deberdn ser
alimentados con circuitos independientes en todas sus alimentaciones mas un circuito adicional de
la misma capacidad de reserva para el caso de falla de cualquiera de los otros circuitos.

9 Protecciones.

9.1 Calculo de las protecciones:
Se calcularan de acuerdo con lo establecido en NFPA 70 (NEC 2005) Art.240.

9.2 Coordinacion de protecciones:

Se deberd realizar una coordinacion de protecciones de acuerdo a las recomendaciones de |IEEE-
Std-242-2001 y IEEE-Std-C62.41.

9.3 Localizacion de las protecciones:

No estd permitida la instalacidon de protecciones dentro del plenum del piso elevado o dentro del
plenum del falso plafond.

9.4 Estudio de corto circuito:

Se debera realizar un estudio de corto circuito acorde a lo establecido en IEEE-Std-242-2001.
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9.5 Estudio de coordinacion de aislamientos

En caso de que el usuario utilice niveles de tensién mayores a 1 KV para la distribucién de energia
eléctrica y que de esta dependa el suministro de energia al site, se deberd realizar un estudio de
coordinacion de aislamientos.

9.6 Supresores de Transitorios.

Se deberan instalar supresores de sobre tensiones transitorias (SSTT) en todos los tableros
eléctricos de distribuciéon desde la acometida principal y hasta el tablero final del centro de
cOdmputo, tal y como indican las recomendaciones de IEEE Std C62.41.

Los siguientes supresores con las siguientes capacidades minimas:
Capacidad5:

e 400 KA en zona de Transformadores y subestaciones (Tipo C).
e 200 KA en zona de tableros Generales. (Tipo B)

e 100 KA en zona de Tableros de Distribucion y PDU’s (Tipo A)

10 Canalizaciones:

10.1 En Interiores:

Todas las canalizaciones deberan ser metdlicas resistentes a la oxidacién y a la corrosién vy
garantizar la proteccion mecdnica de los cables, cuidando en todos los casos la continuidad
eléctrica en toda su trayectoria para lo cual se deberan utilizar accesorios especificamente
fabricados a este fin.

10.2 En exteriores.

Todas Las canalizaciones deberdan ser metdlicas debiendo utilizarse Canalizaciones eléctricas
apropiadas, cuidando la continuidad eléctrica en toda su trayectoria para lo cual se deberan
utilizar accesorios especificamente fabricados a este fin.

10.3 Charolas.

Escalerilla construida de aluminio o acero con travesafios a no mas de 6" de distancia entre ellos,
cuidando la continuidad eléctrica en toda su trayectoria para lo cual se deberan utilizar accesorios
especificamente fabricados a este fin.
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10.4 Continuidad eléctrica de las canalizaciones

Todas las canalizaciones, deberan mantener una continuidad eléctrica en toda su trayectoria,
procurando mantener la impedancia lo mds baja posible incluyendo el remate a tableros, cajas de
registro y equipos.

10.5 Soporteria.

Todas las canalizaciones deberdn quedar perfectamente soportadas a techo, muros, pisos o
estructura del edificio.

La soporteria debera ser metdlica con acabado anticorrosivo de manera que evite la corrosion
debido al efecto galvanico producido por el contacto de los materiales diferentes.

No se permite soportar canalizaciones sobre mddulos del piso elevado pero si en su estructura.

Se debera mantener dentro de lo posible una separacién entre las superficies constructivas del
edificio y las canalizaciones para lo cual se usaran soportes unicanal con accesorios adecuados
colocando soportes a no mds de 120 cm de distancia entre soportes.

En los cambios de direccién, se deberd colocar un soporte antes y otro después del cambio de
direccion.

Excepcidn: en el caso de bayonetas podrd colocarse un soporte antes y otro después de la
bayoneta.

11 Reservada.

11.1 Identificacion de canalizaciones.

Todas las canalizaciones, deberan quedar identificadas como:

e “COMPUTO-Normal"
e “COMPUTO-Regulada"
e “COMPUTO-Ininterrumpible”

Que indican el tipo de energia que viaja por éstas. Esta identificacion se debera repetircada6 my
serd en fondo amarillo y letras negras no menores a 1 cm. En tuberias de hasta 25 mm, no
menores a 2 cm para diametros mayores de 25 mm pero menores 63 mm y no menores de 3 cm
para canalizaciones mayores de 63mm y charolas.

Todas las cajas mayores a 51 mm deberdn tener una identificacidon claramente visible indicando el
tipo de servicio que proporcionan.

Nota: Deberan adecuarse segln cddigos o reglamentos locales.
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11.2 Conexion a Tierra de las Canalizaciones.
Todas las canalizaciones metalicas deberan estar puestas a tierra.

Deberdn cumplir con lo establecido en la seccién 420.6.4 de esta Norma y ademads se deberan
estar puestas a tierra en ambos extremos de acuerdo con lo establecido en NEC-250.D

11.3 Reservada

11.4 Tableros Eléctricos:

Aplicable a cualquier sistema de distribucién de energia de circuitos derivados en un Ambiente de
Tecnologias de la Informacidn incluyendo centros de comunicaciones de voz de datos de cualquier
tipo.

11.5 Sistema modular de distribucion de energia (PDU’s)é.

Deberan contar con equipo de medicién, transformador de aislamiento (OPCIONAL)?, sistema de
monitoreo y alarma del sistema eléctrico incluyendo el sistema de tierra fisica. Deberd contar con
tablero(s) para la colocacién de interruptores termo-magnéticos del tipo atornillable a barras. El
acceso del alimentador debera ser independiente al acceso de circuitos derivados.

11.6 Tableros comerciales.

Seran construidos de acuerdo a las normas NEMA.

11.7 Identificacion de tableros.

Todos los tableros deberan quedar identificados claramente con el nimero o nombre de tablero
que le corresponda pero ademads deberdn incluir el tipo de energia que distribuyen:

e “COMPUTO-Normal”
e "COMPUTO-Regulada"
e "COMPUTO-Ininterrumpible"

En letras negras no menores a 2 cm con fondo amarillo. Las letras quedaran sobre el fondo
amarillo, centradas. El fondo amarillo debera ser del doble en relacidon al tamaio de la letra.

Nota: Deberan adecuarse seglin cddigos o reglamentos locales.

31



11.8 Ubicacion de los tableros.

e Dentro del site.

e De acuerdo con el articulo 420.3.5 de esta norma.

e Lostableros TGEI deberan quedar dentro de la zona de operacion.
e Lostableros TGEA deberan estar en una zona de acceso controlado.

e Deberdn estar en un lugar visible y accesible. Nunca dentro del plenum del piso elevado o del
plenum del falso plafond.

e Los circuitos derivados instalados debajo del plenum del piso falso, no deberdn de exceder de
30 metros.

11.9 Sistemas de medicion.

11.9.1 Medicion en sitio.

Es recomendable contar con un sistema de medicién de todas las variables eléctricas que pueda
estar instalado en un lugar visible o bien contar con un SISTEMA MODULAR DE DISTRIBUCION DE
ENERGIA, que cuente con un sistema de mediciéon integrado.

11.9.2 Medicion Remota:

En todos los casos mediante un sistema de comunicacion TCP/IP para que sea accesible por
Internet y por la red de area local (LAN). Esto permitird que en corto o mediano plazo los usuarios
y los proveedores de servicios puedan monitorear los pardmetros eléctricos y oportunamente
realizar maniobras correctivas antes de que se presente una falla.

Deberén soportar un protocolo SMTP y/o un protocolo abierto.

12 Planta Generadora de Energia de Respaldo.

12.1 Capacidad.

Debera estar dimensionada para satisfacer el 200% de la carga proyectada. Esta carga proyectada
deberad incluir los equipos de cémputo, equipos de comunicaciones, equipos de aire acondicionado
para el site, los controles de acceso, los sistemas de CCTV, los sistemas de monitoreo y alarmas del
inmueble y desde luego los sistemas contra incendio.

La planta generadora debera ser del tipo "PRIME”® para los niveles 4 y 5
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12.2 Sistema de escape de gases.

Deberd contar con un tubo de escape construido en ldmina resistente a la corrosion causada por el
C0,, el COy el O..

Deberd contar con un silenciador de tal caracteristica que mantenga en el exterior los niveles de
ruido establecidos en el siguiente punto.

La longitud de la tuberia, se deberd dimensionar de tal forma que se asegure que la perdida de
eficiencia de la planta no exceda del 10%.

Se deberan hacer los ajustes necesarios para la altura sobre el nivel del mar para que la planta
opere a la capacidad proyectada.

El tubo de escape debera estar aislado térmicamente en toda su trayectoria.
El tubo de escape no podra estar en contacto directo a techo, piso o muros.
Se deberd evitar que entren en el tubo de escape tanto el agua de lluvia como insectos o roedores.

Se deberd respetar un drea de mantenimiento a la planta de al menos 90 cm perimetrales
incluyendo por la parte superior.

Se deberd prever el espacio necesario de entrada y salida para permitir el reemplazo de cualquier
parte del equipo incluyendo el cambio mismo de la planta generadora.

12.3 Niveles acusticos.

Los niveles acusticos en el interior del cuarto de maquinas no deberan exceder los 90 db. a una
distancia de 2 metros de distancia y a 1.5 metros de altura

En el exterior del cuarto de maquinas, no deberdn exceder de 65 db. a una distancia de 2 metros
de distanciay a 1.5 metros de altura

12.4 Tanques de combustible.

Los tanques de combustible deberan estar colocados al lado contrario de donde la planta
generadora de energia de respaldo descarga su calor por el radiador.

La distancia del tanque de diario a la planta no sera de mas de 15 m

Se deberd prever un posible derrame de combustible del tanque para lo cual se construird un pozo
o dique de derrame que sera de la capacidad total del tanque mas un 15%. El pozo de derrame
serd un depdsito formado por el piso sobre el que se encuentra el tanque y una barda perimetral
hermética que permita retener al liquido combustible en caso de derrame.

No se deberdn usar plantas generadoras de energia de respaldo que utilicen Gas (de cualquier
tipo) como combustible.

El tanque de almacenamiento principal de combustible para periodos de mas de 72 horas de
operacion de la planta generadora de energia de respaldo, debera estar aislado de esta mediante
un muro a prueba de fuego.

La capacidad de almacenamiento de combustible para ambientes Tl niveles 4 o 5 no podra ser
menor a 72 Hrs.
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La ventilacion de los tanques deberan de ser del tipo "corta fuego".

12.5 Tuberias de combustible.
Podran ser de cobre o de fierro negro pero no de fierro galvanizado.
Deberdn quedar perfectamente fijas y visibles.

Su acoplamiento a la planta, debera ser mediante mangueras flexibles de una longitud no mayor a
60 cm adecuadas a una presion de 200 psi con conectores de alta presion y debera ser adecuada y
certificada para el tipo de combustible que se utilice.

Deberdn estar puestas a tierra.

12.6 Sistema de amortiguamiento:

Se deberd proveer de medios de amortiguamiento que eviten la transmisién de vibraciones y ruido
por el piso.

La vibracién trasmitida no podra ser mayor a 10 db.

12.7 Ventilacion.

La planta debera estar perfectamente ventilada independientemente del enfriamiento requerido
por la misma por lo que se deberd permitir un flujo de aire constante en el cuarto en el que se
encuentre la planta.

12.8 Control de acceso.

Las plantas generadoras de energia de respaldo con sus correspondientes tableros de
transferencia y tableros de distribucidn que estén asociados a equipos de Tl deberan ser
considerados como zonas de alta seguridad por lo que solo personal autorizado podrd tener
acceso a estos lugares.

12.9 Sistema de extincion.

En la zona de la planta generadora de energia de respaldo, debera existir un sistema de extincion a
base de CO; o Polvo quimico en cantidad suficiente para extinguir cualquier conato de incendio en
la planta.

Independientemente del extintor de fa planta, debera existir un sistema de extincién a base de
polvo quimico en el area del tanque de combustible y con capacidad suficiente para extinguir
cualquier posible incendio del tanque.

No deberan existir extintores de agua en la zona de la planta generadora de energia de respaldo ni
en la del tanque de combustible.
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12.10 Tableros de transferencia (ATS).

Los tableros de control y transferencia deberdn estar en linea visible con la planta.
Deberdn ser del tipo de transicién cerrada para los niveles 3, 4 y 5.

Deberdn ser de 4 polos (3 fases y neutro) para niveles 4 y 5.

Cuando por razones de operacion se requiera colocar el tablero de transferencia en otro lugar (no
en Linea de visién con la planta), el tablero de control debera quedar en linea de visién o al menos
un segundo tablero esclavo que permita parar o arrancar la planta.

12.11 Seializacion remota.

Los tableros de control para ambientes Ti deberan contar con una interfase para TCP/IP que
permita monitorearlos remotamente ya sea dentro de la LAN o desde el Internet.

Deberdan soportar un protocolo SMTP o cualquier protocolo abierto.

12.12 Sistema de puesta a tierra de la planta generadora.

El neutro del generador deberd conectarse a la barra principal de tierras directamente como se
establece en la seccion 420.2.8 de esta norma.

12.13 Cableado de las seiiales de control.

Todo el cableado de sefial y control de la planta, deberd quedar canalizado en tuberia conduit
galvanizada de pared gruesa con accesorios adecuados y protegidos contra polvo y goteo. Su
acoplamiento a la planta deberd ser flexible con tuberia a prueba de liquidos y resistente a
derivados del petrdleo, con conectores especialmente disefiados y adecuados.

Los cables de energia eléctrica deberan ser con cualquiera de los siguientes aislamientos: tipo
THW-2, THHW-2, THHN, THWN-2

El cableado de control y monitoreo remoto deberd ser blindado y trenzado®.

12.14. Proteccion contra transitorios de voltaje.

Se deberad colocar un supresor de transitorios categoria C a la entrada del tablero de transferencia.

13 Transformadores.

Los transformadores que alimenten ambientes Tl deberan soportar contenidos armdnicos
importantes y corrientes de excitacidon de hasta 400 veces las corrientes nominales de los equipos
por lo que estos transformadores deberan ser del tipo de alto factor K.

El factor K no podra ser menor a 13.

Deberd contar con todas las protecciones tal y como lo establece el NEC-450, 240 y 250.
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13.1 Sistemas de energia interrumpida (UPS's)1,

13.2 Parametros Generales

Debera contar como minimo con los siguientes pardmetros:
A la Entrada:

e Tensidén nominal:

e Ventana de tensién: £ 15%

e Frecuencia: 50/60 Hz + 10%

e Factor de potencia: >0.84

e Distorsidn por armdnicas en: <30%

A la Salida:

e Tensidén nominal:

e Estabilidad de tensidn: + 1% (estatica)/ £ 2% (dinamica)
e Frecuencia nominal: 50/60 Hz

e Estabilidad frecuencia: 1%

e Forma de onda: Senoidal

e Distorsidon de voltaje por armodnicas: <5% THD y < 3% en armdnica simple con cargas no
lineales.

e Tiempo recuperacion: <10 ms al + 2% de la tensidon nominal.
e Eficiencia: >90%

ByPass de Servicio por cada UPS. (estatico y sin interrupcidn necesario para niveles superiores al
2).

13.4 Lugar de instalacion.

Se instalara en un lugar de acceso controlado, protegido contra el polvo y con aire acondicionado
de precision adecuado a la disipacién del equipo y accesorios en el interior del cuarto (tableros,
transformadores...).

Se permite la instalacién de UPS's en el interior del Data Center si solo si la capacidad del mismo es
igual o menor a 100 KVA's de potencia y su banco de baterias no es del tipo humedo.

13.5 Baterias.

Si son del tipo "Libres de mantenimiento" requieren poca renovacion del aire 1 cambio de aire
cada 24 Hrs.
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Si son del tipo "humedas" requieren suficiente ventilaciéon para cambiar el aire del cuarto a razén
de 1 cambio por hr para evitar concentraciones excesivas de hidrogeno.

Las baterias del tipo humedo siempre deberan ser instaladas fuera del Data Center y en racks no
cerrados.

13.6 Alimentadores.

Deberdn estar considerados para una sobrecarga momentdnea del 400% debido a las corrientes
de excitacion de sus transformadores y ademas una capacidad de sobrecarga del 25% derivado de
la potencia necesaria para la recarga de baterias.

Se debera procurar que su alimentacidén sea en delta pero a falta de esta posibilidad, el neutro de
la estrella debera estar sobredimensionado en el 1,73% de acuerdo con Articulo 420.3.2.

Las canalizaciones y los alimentadores deberan estar sujetos a lo mencionado en 420.3 de esta
norma.

13.7 Protecciones:

Las protecciones deberan estar consideradas para soportar las corrientes de excitacion de los
UPS's y por tanto su disparo magnético deberd estar calibrado de acuerdo con 420.3.4 de esta
norma.

Se deberd incluir una proteccion diferencial.

13.8 Coordinacion de protecciones:

Se debera vigilar que desde el proyecto de un ambiente de Tl contemple la coordinacién de
protecciones de acuerdo con las recomendaciones de IEEE-Std-242-2001.

13.9 Consideraciones de Potencia.

La potencia del UPS deberd estar prevista para un posible crecimiento del 100%.

13.10 Supresores de Sobre Tensiones Transitorias7 (TVSS).

Se deberan instalar Supresores de Sobre Tensiones Transitorias SSTT (TVSS) en todos los tableros
eléctricos de distribucion desde la acometida principal y hasta el tablero final del centro de
computo

Se deberan formar los siguientes tres niveles de supresion como minimo para lograr una efectiva
proteccion:

Alta Incidencia: Categoria C, Tableros principales (Unico punto de conexién Neutro-Tierra)
secundario del transformador de bajada o tablero general.

Mediana incidencia: Categoria B, Tableros Secundarios (Regulados, de UPS, acondicionadores,
distribuidores de energia de calidad o contactos para cargas sensibles)
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Baja incidencia: Categoria A, Tableros o centros de cargas sensibles directamente donde se
distribuye energia de calidad a las cargas finales a proteger (centros de computo, sitios de
Telecomunicaciones, servidores, PLC's, equipo médico, cajeros automaticos, punto de venta,
conectividad de voz y datos, asi coma proteccion telefénica, etc.)

Nota: La incidencia mencionada es de descargas atmosféricas o sobre tensiones transitorias.
Las capacidades de proteccion minimos deberdn ser las siguientes:

400 kamp o 300 kamp de proteccidn por fase en zona de Transformadores y subestaciones.
200 kamp o 140 kamp de proteccion por fase en zona de tableros Generales.

140kamp y 100kamp de proteccion por fase en zona de Tableros de Distribuciéon y PDU's.

Se debera hacer una cascada de proteccién y deberan considerar la capacidad del SSTT (TVSS) en
base a un diagrama ISOCERAUNICO del lugar para detectar si es un sitio de alta mediana o baja
incidencia de Sobre Tensiones Transitorias, es que la capacidad de los SSTV (TVSS) podra ser
mayor.

Se debera verificar que existan SSTT en todas las categorias recomendadas en el sistema eléctrico
de distribucién, asi como también verificar que existan SSTT en todos los sistemas de distribucién y
conectores de: E1, T1, Voz, Datos, Corriente continua, coaxiales, y todos los puntos donde pueda
existir una diferencia de potencial.

13.11 Certificacion de los SSTT (TVSS):
Todos los SSTT deberan cumplir y contar con la certificacién de UL1449 ULTIMA EDICION

13.12 Redundancialz:

Se deberd implementar la redundancia de las fuentes de energia ininterrumpidas (UPS's). El nivel
de redundancia dependera del nivel de seguridad deseado segun lo indicado en el Anexo | a esta
norma

14 Sistemas de Iluminacion.

14.1 Iluminacion de apoyo.

Deberdn colocarse luminarias alimentados con baterias o energia ininterrumpible en todas las
salidas.

14.2 En zonas de equipos de apoyo.

En las zonas de Planta Generadora de Energia de Respaldo y UPS's siempre se instalaran
luminarios energizados-con baterias o energia de respaldo y que proporcionen niveles de
iluminacién de 450 Lux con una autonomia minima de 2 hrs.
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14.3 En closets, IDF's y cubos de servicio.

En estos lugares siempre se instalaran luminarias energizados con baterias o energia
ininterrumpible, que proporcionen un nivel de iluminacién de 450 Luxes.

14.4 Cuartos desatendidos.

En aquellos lugares en los que existan equipos de cdmputo que no requieran estar atendidos en
forma permanente, la iluminaciéon debera permanecer apagada, sin embargo se requerird una
iluminacién de emergencia de 50 Luxes y otra normal que mantenga un nivel de 450 Luxes.

Debera cumplir con lo establecido en 420.13.2 de esta norma.

14.5 Ambientes con terminales o monitores.

Se requiere Iluminacién normal y de emergencia con un nivel de 300 Luxes®.

14.6 Cuarto de maquinas (site).

Se requiere lluminacién normal y de emergencia con un nivel de 450 Luxes.

14.7 En pasillos.

Se requiere lluminacién normal y de emergencia con un nivel de 150 Luxes.

15 Ambientes Especiales.

15.1 Instalaciones en ambientes peligrosos inflamables o explosivos:

Dependiendo de la clasificacién segun NEC-Capitulo 5, deberan sujetarse a sistema de instalacion
establecido en NEC y complementado con lo establecido en esta norma.

15.2 Ambientes expuestos a ruido eléctrico.

16 MTBF:

Se debera verificar cual es el MTBF (Mean Time Between Failures) para lo cual los proveedores de
equipo de soporte (planta generadora, UPS' S's, Aire acondicionado, tableros, Interruptores.
Transformadores y supresores), deberan proporcionar este dato e integrarlo a la documentacion
del site.
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16 Documentacion:

16.1 Pianos "As Build":

Se debera entregar planos completos de las instalaciones tal y como quedaron finalmente
debidamente actualizados en formato digital e impresos.

16.2 Planos, Memoria de calculos y documentacion general

Se deberan actualizar anualmente

16.3 Manuales de equipos:

Se deberd proporcionar manuales completos de operacién de los equipos asi como manuales de
mantenimiento y recomendaciones del fabricante.

16.4 Procedimientos de operacion:

Se deberd entregar un manual de procedimientos para operacién de los equipos incluyendo los
casos de emergencia.

16.5 Procedimientos de mantenimiento:

Se deberd tener un plan de garantia de los equipos asi como el procedimiento y costos para los
siguientes 5 afios

17 Pruebas Finales:

Se debera realizar un protocolo de pruebas finales que consistiran en:

e Pruebas de aislamiento de alimentadores

e Pruebas de continuidad eléctrica de canalizaciones

e Pruebas de impedancia a tierra de electrodos

e Escaneo térmico de conexiones, tableros, equipos y barras de tierras.
e Mediciones de calidad de energia

e Medicién de corrientes de tierra en diferentes puntos de la instalacién

e Protocolos de pruebas dindmicas a todos los equipos de infraestructura eléctrica para Tl

Posteriormente, se debera establecer una rutina anual de revision para validar la vigencia de estos
resultados.
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18 Termografias y Termometrias:

Se deberan realizar termometrias o Termografias a toda la instalacidn eléctrica relacionada con el
ambiente Tl por lo menos una vez al afio.
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19 INSTALACION DE AIRE ACONDICIONADOPARA AMBIENTES TI

Requisitos para las instalaciones de aire acondicionado en un Ambiente

de Tecnologias de Informacion:

19.1 Consideraciones Generales.

19.1.1. Convergencia de sub-areas dentro del Centro de COmputo:

La subdivisidn de zonas dentro del Centro de Cémputo, en las cuales son zonificados los ambientes
para Procesadores y Sistemas de Almacenamiento on-line, para Comunicaciones, para Monitoreo
(Network Operations Centers—NOC), Cintotecas Operacionales y Salas de Impresidn, representa
un criterio de disefio que como tendencia estd modificdndose en funciéon de la criticidad vy
concentracién de valor por m3 de ambiente de cémputo y por los agentes de riesgos de cada
zona.

En funcion .de esta tendencia, se deberan dividir en:

Zonas de hardware, sin intervencion humana, protegiéndolas del entorno y dotandolas de
infraestructura independiente de climatizacién de alta disponibilidad.

Zonas con intervencion humana como los NOCs, salas de operadores, de desarrollo, salas de impresion...
etc, deberan ser climatizadas con equipos de confort, proyectados ergonédmicamente y sin relacion alguna
con las Salas de Hardware.

19.1.2 Necesidad de Aire Acondicionado:

En el disefio de una sala de computo, con equipos de cintas, procesadores de comunicaciones y equipos
afines, local en el que normalmente no se tiene personal, se debera contemplar la instalacion de un
sistema de aire acondicionado que controle la temperatura, la humedad relativa y la limpieza del aire. La
carga mayor sera por calor sensible.

19.1.3 Filtros para zonas de impresion:

En los locales destinados para equipo de impresién en papel, se debera instalar equipo con filtros
adicionales capaces de eliminar el polvo, virutas del papel y el toner, en este local se tiene personal de
manera normal y la humedad relativa deber mantenerse en 50% maximo.

19.1.4 Locales destinados al control:

En los locales destinados para control, donde se tienen instalados equipos llamados servidores,
atendidos por personal de operacién, los equipos seleccionados para acondicionar el aire deberan
contemplar una carga relativa de calor latente mayor al de los locales adyacentes.
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19.1.5 Equipos de precision:

Los sistemas de aire acondicionado para salas de cémputo, deberdn ser equipos de precisién, evitando
instalar sistemas diseflados para el confort humano, la humidificacién deberd hacerse con vapor de
agua, evitando el rocio de agua en fase liquida, se debe contemplar la instalacién de una barrera
de vapor.

Los equipos deberdn estar disefiados para operacion continua las 24 hrs del dia los
365 dias del afio.

Los equipos deberan estar provistos de un sistema que permita trabajar en
redundancia con otros equipos.

19.1.6 Alimentacion eléctrica:

Cuando se especifique que un equipo de computo necesite ambiente de oficina, la alimentacion eléctrica
del equipo de acondicionamiento de aire, deber estar separada de los otros servicios del edilicio.

19.1.7 Redundancia:

De acuerdo con la clasificacion del ambiente de tecnologias de la informacién que se proyecta, se
debe contemplar la redundancia especificada por ella, estimando las cargas a ser disipadas, sensible
y latente, y contemplando el gasto de aire que necesitan los equipos de cémputo para su
enfriamiento.

19.1.8 Puntos calientes:

No deberan existir lugares con temperaturas superiores a 4° C de la temperatura promedio de la
sala.

Excepcidn 1: Aquellas salas que estén disefiadas con la colocacion de equipos formando pasillos
calientes mismos en los que la temperatura podrd ser hasta 10°C arriba de la temperatura del resto
de la sala que deber estar acorde a lo indicado en el articulo 430.4.1.

19.1.9 Deteccion de liquidos:

Se debera proveer de un medio de deteccidn de liquidos dentro del plenum del piso elevado de tal
forma que ante la presencia de ellos, se active una alarma visual y audible para asegurar que se
tomen las medidas correctivas oportunamente.

19.2 Ventilacion

19.2.1 Presion positiva:

En caso de que el disefio conceptual contemple el mantener una presién positiva dentro del site, solo se
debe inyectar un maximo del 1% del volumen de aire que se mueve en el cuarto.
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19.3 Limpieza del aire dentro del data center.

19.3.1 Filtros de aire en la sala:

Filtros de aire de alta eficiencia o de media eficiencia, deberan ser instalados en el aire de
recirculacion. Los filtros de eficiencia media deberan ser de una eficiencia de 45% y los de alta
eficiencia deberan ser de 90% con la prueba de mancha para 0.3 micrémetros clase G4.

19.3.2 Filtros de carbon:

En caso de ser necesario, se debe instalar un filtro de carbén activado, evitando los contaminantes
siguientes:

*

Particulas de hollin

*

Particulas de condensados como carbonatos
* Particulas de concreto

* Particulas metalicas

* Detergentes con alto contenido de amoniaco
* Polvos y tiras de papel.

* Productos quimicos derivados de equipos de reproducciéon de microfichas.

19.3.3 Contaminantes del aire:

Los contaminantes presentes en el aire provocan dafios y mal funcionamiento a los equipos de
computo, se debe evitar que los contaminantes citados anteriormente, estén presentes en el
Ambiente de Tecnologias de la Informaciéon. Los ductos, el plenum de inyeccién, charolas de
cableado, deberan estar limpios, todos los cables fuera de uso y equipo obsoleto deberan ser
removidos del plenum de inyeccién de aire. La mdxima concentracién de contaminantes
permitida en una superficie, como el piso elevado o. bajo el piso elevado, sera: Por peso: No
mayor a 2,78 x 10-3 Kg/m2 o 0,027 N/m2 (250,000 microgramos por pie2.) Por didmetro de
particulas metalicas entre 4 micrometros (m) vy 120 micrometros (m) No mas de 300
particulas/m2 (25 por pie2).

Mdaxima concentracion permitida en

Contaminante . 3
microgramos por m

Amoniaco (NHs) 500
Cloro (CI) 100
Hidrocarbonos 4000
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Sulfuro de Hidrogeno (H,S)
Diéxido de Nitrégeno
Ozono (03)

Diéxido de Azufre (SO3)

Volumen del local m3
283,2

707,9

1414,9

2381,7

19.3.4 Hongos y bacterias:

50
100
235

80

Numero de renovaciones cada 24 horas
5,0
3,0
2,0

1,4

Se debera vigilar frecuentemente el estado de los depdsitos de agua utilizados para mantener la
humedad a su nivel establecido en el articulo 430.4.1 de ésta norma, verificando que estén libres de

hongos y bacterias.
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20 TEMPERATURA Y HUMEDAD RELATIVA.

20.1 Rangos de temperatura y humedad:

Tabla 20.1.a Tolerancia de temperatura y humedad para maquinas operando

Rango 102-43° 8%-80%

Ideal 26,5° 40% 27°

Tabla 20.1.b Tolerancia de temperatura y humedad para maquinas operando

Rango 18°-25° 40%-55%

Ideal 220 50%

Los equipos de cédmputo demandan un ajuste de temperatura que sea estable dentro de un
rango ideal de medio grado de variacidn. Por lo tanto, el objetivo del disefio es poder estabilizar
la sala dentro de los rangos admisibles, pero logrando la estabilidad de la temperatura y
humedad del ambiente, sin perjuicio que en diferentes zonas los valores puedan ser mayores o
menores debido a la asimetria de valores de disipacion que los diferentes equipos de computo
generan.

Los equipos de codmputo estdn disefiados para permanecer dentro de los siguientes rangos de
temperatura y humedad relativa:

La temperatura de bulbo seco en el plenum de inyeccion deber ser mayor que la temperatura de
punto de rocio de las ‘condiciones del cuarto. La humedad relativa en el plenum de inyeccién deber
ser menor a 80%.

20.2 Necesidad de ajuste antes de la puesta en operacion de los equipos:

El sistema de aire acondicionado del Ambiente de Tecnologias de la Informacion deber ser
ajustado antes de que sean instalados los equipos de cémputo y las condiciones de temperatura
y humedad relativa en el ambiente y bajo piso elevado, deberdan verificarse. Los equipos de aire
acondicionado deberdn mantener la temperatura con una variacién maxima de 1° Cy 5% Hr.
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20.3 Pruebas finales para sistemas de aire acondicionado

20.4 Protocolo de pruebas:

Se deber realizar un protocolo de pruebas finales que consistiran en: Pruebas de aislamientos
eléctricos. Pruebas de continuidad eléctrica de las canalizaciones eléctricas. Medicion de todos
los parametros eléctricos y verificar que se encuentren en rango. Protocolo de pruebas
dinamicas para garantizar que la operacidn del equipo cumpla con lo especificado. Verificacién
de ausencia de fugas del agente refrigerante.

20.5 Temperatura y humedad:

Debera mantenerse conforme a lo establecido en las tablas 430.4.a y 430.4.b

20.6 Mantenimiento:

20.6.1 Bitacoras de mantenimiento:

Se deberd llevar un plan mensual de mantenimiento preventivo documentando apropiadamente
todos los cambios que se realicen ya sea como mejora o como correccién de alguna falla.

20.6.2 Serpentines:

Se deberd prestar particular atencidn al estado de los serpentines tanto de unidades
evaporadoras como de unidades condensadoras o intercambiadoras de calor vigilando que
éstos se mantengan en buen estado, libres de incrustaciones y corrosion.

21 Rejillas difusoras y de retorno:

21.1 Material de fabricacion:

Deberan de ser metalicas de material resistente a la oxidacion.

21.2 Material de fabricacion:

Se acepta el uso de mddulos de piso con perforaciones para la distribucion del aire dentro del Data
Center.
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21.3 Identificacion:

21.3.1 Identificacion de equipos:

Se deberan identificar todos los equipos de aire acondicionado de tal forma que quede claro
para cualquier persona a que equipo pertenece un accesorio (bomba de agua, valvula, tuberia,
unidad condensadora, cambiador de calor, tanque de expansidon, motor, ventilador, soplador).

21.3.2 Identificacion de tuberias:

Todas las tuberias deberdn indicar el sentido del flujo mediante flechas pintadas sobre ellas o sobre sus
aislamientos térmicos.

22 Tolvas en la descarga de aire de manejadoras:

Se deberdn colocar tolvas detectoras que eviten que la descarga de aire de las unidades de aire,
choque directamente en el piso real dentro del plenum del piso elevado.

23 Zonas de seguridad:

23.1 En unidades condensadoras:

Se debera marcar con una franja amarilla sobre el piso y de un ancho no menor de 5 cm en
forma perimetral el drea de seguridad de las unidades exteriores (condensadoras o cambiadoras
de calor) dejando un espacio entre la unidad y la franja un minimo de 40 cm en forma
perimetral.

24 Documentacion:

24.1 Manuales de operacion:

Se deberdn proporcionar manuales completos de operacidn de los equipos.

24.2 Manuales de procedimientos de mantenimiento:
Se deberan proporcionar manuales de mantenimiento recomendaciones del fabricante.

Se deberd incluir un plan de garantia de los equipos asi como el procedimiento y costos
operativos para los siguientes 5 afios.
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24.3 Manuales de procedimientos de contingencia:

Se deberd entregar un manual de procedimientos en caso de contingencia.

24.4 Planos de la instalacion:

Se deberan entregar planos completos de las instalaciones tal y como quedaron al terminar la
construccion del Data Center (Planos As Build) debidamente actualizados en formato digital e
impresos.

Estos se deberan revisar y actualizar anualmente.

24.5 Memorias de calculo:

Se deberd entregar una memoria de cdlculo en la que se describa detalladamente todo el
procedimiento de calculo realizado incluyendo el balance térmico y el andlisis de flujos, asi
como los flujos de aire considerados en cada rejilla.

Se deberdn incluir también los cdlculos relacionados con las caidas de presion en las tuberias y los
aislamientos térmicos.

Esta informacion se debera actualizar anualmente.

24.6 Memoria Técnica descriptiva:

Se debera incluir una memoria técnica que describa en forma precisa los criterios que se
consideraron durante el diseifio de la instalacion y la .forma en que quedd funcionando,
detallando cada uno de los componentes incluyendo su funcién, sus pardmetros de
operacion y caracteristicas.
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25 INSTALACIONES DE SEGURIDAD.

Requisitos para las instalaciones de seguridad en una sala de cdmputo.

25.1 Contenidos en una sala de computo.

25.1.1 Equipos Dentro de la Sala:

Dentro de el Ambiente de Tecnologias de la Informacién, Unicamente se deben instalar equipos de
proceso de datos y de comunicaciones.

Excepcidn: Equipos de soporte como lo son los UPSs, distribuidores de circuitos, equipos de
seguridad, sistema de monitoreo remoto y las unidades de aire acondicionado.

25.1.2 Muebles Dentro de la Sala:

El mobiliario dentro de el Ambiente de Tecnologias de la Informacién debera ser de material
antiestatico, no combustible y no contendra PVC.

25.1.3 Depositos de basura Dentro de la Sala:

Los depésitos de basura dentro del Ambiente de Tecnologias de la Informacion deberan ser de
material no combustible.

25.1.4 Materiales Miscelaneos:

La papeleria, téner y todos los materiales combustibles deberan ser almacenados fuera de el
Ambiente de Tecnologias de la Informacion.

25.1.5 Tierra de Seguridad:

El principal objetivo de la instalacion de puesta a tierra es la seguridad. Todas las instalaciones
eléctricas deberdn contemplar el uso de puesta tierra para seguridad de acuerdo con 420.2.2 de
esta norma.

25.1.6 Iluminacion de Respaldo:

Se deberan instalar luminarias alimentadas con baterias en pasillos, salidas de emergencia, accesos y
escaleras.

25.7 Modificaciones:

En caso de que se realice una ampliacién o modificacién en la distribucién de el ambiente de
tecnologias de la informacion, se debera considerar la afectaciéon que se tenga para los sistemas de
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deteccion y de extincidn de .fuego.

25.1.8 Reservado

26 Vibracion:

El equipo de cdmputo debe ser instalado en una zona con la menor vibracidn posible, los niveles de
vibracion presentes de manera normal en una sala de cdmputo, son los siguientes:

Tabla 26.1 Clasificacion de vibraciones en funcién a su origen

Clase Vibracion

Vi Ambiente de oficina, equipo sobre el piso
V2 Equipo sobre mesa o en muros

V3 Equipo mévil, ambiente industrial

Tabla 26.2 Clasificacion de vibraciones en funcidn a su intensidad (valores maximos)

Clase r/rms g/pico Mils Shock
VilL 0.1 0.3 34 3ga3ms
V1H 0.05 0.15 1.7 3ga3ms
V2 0.10 0.3 34 3ga3ms
V3 0.27 0.8 9.4

g= Aceleracion de la gravedad (9.81 m/s?)
L= Ligero, peso menor a 5900 N (600 kg).
H= Peso igual o mayor a 5900 N (600 Kg).

27 Control de Acceso:

Debera instalarse un sistema de control de acceso a una sala de cémputo acorde al nivel de seguridad
deseado en Anexo | de esta norma.

27.1 Seializacion:

Se deben instalar alarmas visuales y audibles alimentadas con energia ininterrumpida, que
identifiquen los eventos siguientes: Conato de incendio Temblor Abandono de edificio.
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27.2 Puertas de emergencia:

Las salidas de emergencia deberan permanecer libres de obstaculos, deberan contar con una
sefial luminosa inmediatamente arriba de ella y la ruta de salida deberd estar marcada
debidamente. El nimero necesario de ellas debera ser acorde con la zona a proteger vy la
regulacién del lugar en que se encuentre. En zonas superiores a 50 m2 debe existir al menos una
puerta de emergencia que debera estar opuesta al acceso principal del site. En caso de que sea
activada una alarma se deberan liberar todas las puertas de manera automatica.

27.3 Normatividad:

La sefalizacion utilizada en las salas de cémputo debe cumplir con las normas locales vigentes de
seguridad fisica y civil.

27.4 Numero de personas dentro de la sala:

Se debe limitar el acceso de personas a las salas de cémputo a: supervisores, operadores,
Ingenieros de servicio, personal de conservacién y personal de seguridad.

27.5 Reservada

27.6 Reservada

27.7 Rampas:

Una rampa de acceso para el Ambiente de Tecnologias de la Informacién tendrd una
pendiente maxima de 12%.

28 Deteccion de Fuego.

28.1 Deteccion Temprana, precoz 6 de particulas:

En el caso de salas de cdmputo Nivel 5, se debe instalar el sistema de deteccién temprana de fuego,
en las salas de computo con Nivel 4 o menor, se podran instalar detectores por ionizacién.

Se deberd instalar un sistema de deteccién temprana en todas las dreas con equipos de misién
critica, sin perjuicio del Nivel de Certificacion que la organizacion pretenda obtener.

28.2 Detectores.

Para la distribucién e instalacion de detectores se deber tomar como base la norma NFPA 72.
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28.3 Zonas a proteger:

El sistema de deteccién de fuego deber ser instalado de manera que proteja el ambiente y el
plenum de inyeccidn bajo piso falso.

28.4 Seccionamiento del plenum de piso elevado:

En caso de que el drea bajo piso elevado sea mayor de 930 m?, se debe dividir en zonas de este
valor como maximo, con barreras a prueba de fuego.

28.5 Deteccion y extincion combinada:

Si el sistema de deteccién de fuego va a ser usado en combinacién con el sistema de extincidn, se
debe disefiar con zonas cruzadas para evitar descargas no necesarias. En caso de que se descargue
el agente extintor, se debe apagar el sistema de aire acondicionado de manera simultanea vy
automatica.

Excepcion: En salas herméticas.

28.6 Estaciones de alarma y seializacion:

Las estaciones deberan de ser visibles y las alarmas deberan ser visibles y audibles y se deberan instalar
en lugares accesibles y cercanos a las puertas de acceso, de salida de emergencia y del personal de
operacion.

29 Extincion de Fuego.

29.1 Extintores portatiles.

En una sala de cdmputo, se deben instalar extintores portatiles para combatir fuego tipo C a base
de Bidxido de Carbono, se debera sefialar el lugar en donde se encuentren y anotar el tipo de fuego para el
gue son adecuados.

29.2 Extintores portatiles a Base de CO.:

En caso de que se instalen extintores manuales a base de CO,, se debe colocar un detector de CO, que
active una segunda seiial audiovisual cuando se tenga una atmdsfera con una concentracion del 8 %
en volumen instruyendo a los ocupantes a salir de inmediato de la sala.

29.3 Numero de extintores portatiles:

Los extintores manuales instalados dentro de el Ambiente de Tecnologias de la Informacion,
deberan ser portatiles, colocados en una posicién tal que no se deba desplazar mas de 12 m para
encontrar uno de ellos, el lugar en donde estan debe estar sefializado.
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29.4 Sistemas por inundacion:

Los sistemas de inundacién pueden ser a base de agua, ECARO, ZAFIRO o INERGEN. Para el caso de
agua, deber ser con el sistema de tuberia seca. De acuerdo con las Normas NFPA 13, NFPA 15, NFPA

20, NFPA 72, NFPA 2001.

29.5 Gases extintores:

Se tienen clasificados los llamados agentes limpios, adecuados para ser inyectados en una sala de
computo de manera que no afecten el medio ambiente ni las personas, en caso de que sea liberado
dentro de la sala, la determinacién de que gas debe ser utilizado debera ser hecha con base en la
norma NFPA 2001. 44.4.6 Agentes limpios para sistemas por inundaciéon. Los agentes hasta ahora

aceptados son los siguientes:

Tabla 30 Agentes limpios permitidos

FC-2-1-8

FC-3-1-10

HCFC

HCFC-123 (4.75%)
HCFC-22 (82%)

HCFC-124(9.5%)

HCFC-124

HFC-125

HFC-227ea

HFC-23

HFC-236fa

FIC-1311

1G-01

1G-100

1G-541

Perfluorpropane
Perfluoronoburtane
Diclorotrifluoroetano
Clorodifluorometano
Clorotetrafluoroetano

Isopropenil-1-
metilcicloexeno (3.75%)

Clorotetrafluoroetano
Pentafluoropropano
Heptafluoropropano
Trifluoroetano
Hexafluoropropano
Trifluoroiodide

Argon

Nitrogeno

Nitrogeno(52%)
Argon (40%) Dioxido de

CsFs
CsF10
CHCIFC;
CHCIF;

CHCIFCF3

CHCIFCF3
CHFCF;
CF3CHFCF3
CHF;
CF3CH.CF;
CFsl

Ar

N:

N>
Ar2

54



Carbono (8%) CO;

1G-55 Nitrogeno (50%) Argon(50%) N,Ar

31 Reservada

32 Nivel de capacitacion requerido para proyectos:

El disefio de estas instalaciones de extincidn de fuego, debera ser realizado por un ingeniero
certificado por los fabricantes de los equipos de extincién avalados por ICREA.

32.1 Dren para agua:

En el Ambiente de Tecnologias de la Informacion se debera tener un dren que permita sacar el
agua utilizada como control de fuego si se da el caso en el que en la sala se utilice agua como agente
extintor.

32.2 Ventilacion.

Se deberd poder ventilar esta sala para el posible caso de que sea descargado un sistema de
control de fuego con gas.

32.3 Aire acondicionado:

El equipo de aire acondicionado deber ser apagado desde el tablero de extincién de fuego, en caso
de un evento de disparo y en caso de que existan compuertas hacia otras salas, deberan ser
cerradas en caso de este evento. Esto debera ser automitico.

32.4 Barrera contra fuego.

32.5 Puertas de acceso:

Las puertas de acceso al ambiente de tecnologias de la informacidn deberdn abatir hacia fuera,
deberan ser de material que soporte fuego directo por dos horas minimo y tener cierra puertas
automaticos. Debera formarse una exclusa de acceso hecha con una doble puerta que solo abra una
a la vez y que sea construido con material no combustible. Cada puerta deber ser de un ancho minimo
de 0,90 m.

Excepcion 1: Cuando se instalen exclusas de seguridad prefabricadas. En estos casos, se debe
proporcionar una puerta adicional para acceso a equipos y debe de ser de material resistente al
fuego directo durante 2 horas como minimo y con un ancho minimo de 1.20 m.
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32.6 Ventanas:

Se deben evitar las ventanas al maximo posible y en caso de que exista alguna, debe soportar el
fuego directo por dos horas como minimo y ser de cristal inastillable.

32.7 Entrada y salida de materiales:

En caso que sea necesario introducir o sacar de manera continua, documentos o material
voluminoso de un Ambiente de Tecnologias de la Informacién, se debe instalar una esclusa o
Transfer, que es dispositivo de doble puerta que solo abre una a la vez (formando una esclusa) y que
deber ser de material resistente al fuego directo durante 2 horas como minimo.

32.8 Proteccion perimetral:

El perimetro de el ambiente de tecnologias de la informacion y del ambiente de misidn critica de
seguridad, deberd estar protegido con materiales no combustibles y aprobados para tal fin y de acuerdo
con las Normas NEPA 251 y NEPA 80 A. Las paredes de el Ambiente de Tecnologias de la
Informacion deben ser capaces de soportar fuego directo por 2 horas como minimo, no se permiten
materiales plasticos.

La responsabilidad de este primer perimetro es generar una primera barrera de retardo del fuego, pero
no ofrece solucién para la elevacién de temperatura, la difusion de humedad, y la contaminacion
ocasionada por vapor, humo o agua proveniente de sistemas de combate de incendio, por lo que
no debe considerarse que este perimetro exime de dotar un Ambiente de Mdaxima Seguridad o Sala
Cofre Certificada, para los activos informaticos criticos del Centro de Datos.

32.9 Sellos:

Todos los pasos de cables y charolas deberan sellarse con barrera antifuego que impida el paso
de humedad, calor, flama, humo y gases hacia el interior de la sala. Asi mismo se impedira la entrada
de agua, insectos y roedores a través de las canalizaciones

32.10 Compuertas:

Si el equipo de aire acondicionado se utiliza en zonas diferentes, en los pasos de aire deberan
instalarse compuertas de manera que se pueda evitar el paso del aire en caso de una descarga de
gas extintor.

33 Medios de almacenamiento de datos dentro de la sala:

Dentro del Ambiente de Tecnologias de la informacién se deben tener solamente las cintas o cartuchos
de uso diario denominado el Back Up operacional. Todos los archivos vitales para la operacién
deberan ser duplicados y protegidos en una Sala o Cofre, a, prueba de fuego, certificado y
listado por ICREA conforme normas®*.

Bovedas refractarias y cofres no certificados conforme las normas antes mencionadas no garantizan la
integridad de los datos en caso de incendio e impacto de escombros, por lo que una de las copias de
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respaldo debe estar en ambientes normalizados. El aumento exponencial de la capacidad de
almacenamiento de datos por cinta o disco, facilita la concentracién de mayor valor estratégico
dentro de cofres cada vez mas pequefios pero mas seguros y certificados. Back Up histéricos que se
mantengan por cuestiones legales pero de baja probabilidad de ser requeridos para restaurar un
sistema, pueden custodiarse en bévedas tradicionales bajo responsabilidad de la organizacion en caso
de su pérdida.

14 Cofres para Datos: UL 72 y-o0 EN 1047 parte 1 y-o VDMA 24.991 parte 1. Data Containers o Salas de
Datos: EN 1047 parle 2 y-o VDMA 24.991 parte 2, o NBR/ABNT 15.247.

33.1 Proteccion de las Cintas de Respaldo contra el fuego y otros agentes
fisico-ambientales.

La Sala de almacenamiento de datos o cintoteca de respaldo debera ser un ambiente seguro,
utilizando para su construccién una solucién certificada que garantice la resistencia al fuego por un
periodo de 60 minutos de exposicidon a llamas, y que durante todo el lapso de exposicion y
posterior enfriamiento del entorno y de la sala nunca puedan superarse los limites maximos
indicados en las normas correspondientes para la supervivencia de datos. Dentro de estas salas® deberan
instalarse equipos de control ambiental para mantener los niveles de temperatura y humedad
especificados por los fabricantes de portadores de datos, y los correspondientes controles de
acceso, monitoreo, deteccién temprana, deteccién convencional y combate automatico contra fuego
a base de agentes limpios.

Se establecen los limites maximos absolutos de equipos y medios:
a) Los equipos de computo sufren dafio si se alcanzan a temperaturas arriba de 70 Cy 85% hr.

b) Las cintas magnéticas y materiales similares sufren dafio si alcanzan temperaturas arriba de 55 Cy 85%

34 Personal dentro de la zona obscura:
En forma normal, ninguna persona debe permanecer dentro de la zona oscura.
Excepcion 1: cuando personal autorizado tenga que intervenir para fines de mantenimiento.

Excepcidn 2: cuando personal de operacion tenga que intervenir en los equipos.

34.1 Capacitacion del personal:

Todo el personal que labore en el Ambiente de Tecnologias de la Informacién deber tener
conocimientos completos de los sistemas de seguridad, su uso y su funcién. Deberan programarse
cursos de conocimiento y de actualizacidn de los sistemas por lo menos semestralmente.

35 CCTV.

35.1 Posicion de las Camaras.

La posicion de cdmaras para seguridad deberan ser tal que pueda vigilar como minimo, la entrada
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principal, la salida de emergencia, la entrada de la béveda y la zona de operacion.

35.2 Pruebas finales a equipos de seguridad:

Se deber realizar un protocolo de pruebas de todos los equipos de seguridad realizando pruebas
vivas con personal fisico dentro de las zonas de operacidn. El protocolo debe incluir la activacidn
de detectores, la activacidén de los extintores (evitando la descarga innecesaria de agentes
extintores), pruebas a presién de tuberias y paneles de control.

36 Documentacion:

36.1 Manuales de Operacion:

Se deberdn proporcionar manuales completos de operacidn de los equipos.

36.2 Manuales de procedimientos de mantenimiento:
Se deberdn proporcionar manuales de mantenimiento recomendaciones del fabricante.

Se deberd incluir un plan de garantia de los equipos asi como el procedimiento y costos
operativos para los siguientes 5 anos.

36.3 Manuales de procedimientos:

Se deberd entregar un manual de procedimientos para operacion de los equipos incluyendo los
casos de emergencia.

36.4 Planos de la instalacion:

Se deberan entregar planos completos de las instalaciones tal y como quedaron al terminar la
construccion del data center (Planos As Build) debidamente actualizados en formato digital e
impresos.

Estos se deberdn revisar y actualizar anualmente.

36.5 Memorias de calculo:

Se deberd entregar una memoria de calculo en la que se describa detalladamente todo el
procedimiento de célculo realizado incluyendo la concentracién de agente extintor y el analisis
de flujos, asi corno los flujos de agente en cada boquilla.

Se deberan incluir también los calculos relacionados con las tuberias.

Esta informacion debera actualizarse anualmente.
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36.6 Memoria Técnica descriptiva:

Se debera incluir una memoria técnica que describa en forma precisa los criterios que se consideraron
durante el disefio de la instalacién y la forma en que quedé funcionando el sistema, detallando cada
uno de los componentes incluyendo su funcidn, sus parametros de operacidn y caracteristicas.
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37 INSTALACION DE COMUNICACIONES

Requisitos para las Instalaciones de Comunicaciones en un Ambiente de

Tecnologias de la Informacion

37.1 Estandares de cableados en Telecomunicaciones

37.1.1 Terminologia usada en comunicaciones:

37.1.1.1 ZDA:(Zone Distribution Area)

Zona limitada a un maximo de 288 cables para evitar la congestién del cableado, debera tener acceso a
los plenums de pisos elevados.

La conexion cruzada no serd usada en ésta zona

No habra ningun equipo activo en ésta zona.

37.1.1.2 ER-(Equipment Room):

El espacio dedicado para ser una interfaz entre el sistema de cableado estructurado e interconexion del
cableado en los equipos de Telecomunicaciones.

Las trayectorias de entrada de telecomunicaciones para centros de datos deberan ser localizados
subterrdneamente ya que no deben ser vulnerables a la exposicidn fisica.

37.1.1.3 TR-(Telecommunications Room):
Espacio que apoya el cableado a zonas fuera del espacio de cémputo.

Es localizado fuera del espacio del data center y puede ser combinado con la zona de distribucién
principal o dreas de distribucion horizontales.

Debe existir minimo un TR por piso.

37.1.1.4 MDA-(Main Distribution Area):

Es el punto principal donde se interconectan todos los elementos del cableado estructurado con los
equipos de red. Incluye conexién cruzada principal (MC), que es el punto central de distribucién para el
sistema de cableado estructurado del centro de datos y puede incluir la conexién cruzada horizontal
(HC) cuando las areas de equipo son distribuidas directamente al MDA. Debe contar con las siguientes
caracteristicas.

37.1.1.5 HDA-(Horizontal Distribution Area)

Es el espacio que apoya el cableado a las areas de distribucion de equipo. Provee servicio a los
puntos de consolidacién en los cuales se interconectan los cables horizontales provenientes de
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diferentes trayectorias.

37.1.1.6 EDA-(Equipment Distribution Area)

Es el espacio asignado para los equipos finales, incluyendo sistemas de cOdmputo y equipo de
Telecomunicaciones. Puede contener dreas de distribucién de zona. Contar con una longitud maxima
de 15 m.

37.1.1.7 Cableado de Backbone

Es el tipo de cableado usado para realizar trayectorias y cableados e interconexién verticalmente entre
cuartos de telecomunicaciones, dreas de distribucion principal, horizontal y espacios de entrada dentro
o fuera del edificio.

37.1.1.8 Cableado de Conexion Cruzada

Es un tipo de conexidn entre trayectorias de cableado, subsistemas y equipos que usan patch
cords o jumpers los cuales interconectan equipos de red.

37.1.1.9 Cableado Horizontal

Es la interconexién entre el cuarto de telecomunicaciones y los dispositivos de salida en las areas
de trabajo.

37.1.1.10 Enlace de canal

Es la longitud mdaxima que debe tener el cableado desde el cuarto de telecomunicaciones al
equipo terminal: 90m longitud maxima del cable + 5 in Conexidn al equipo terminal + 5 m conexién
al equipo de telecomunicaciones= 100 m maximo.

37.1.1.11 Enlace permanente:

Es la longitud méxima del cableado horizontal desde el cuarto de telecomunicaciones
hasta el equipo terminal es de 90 m

37.1.2 Cables multipares permitidos para uso en ambientes TI:

37.1.2.1 Cable de par trenzado sin blindaje (UTP):

UTP del ingles "Unshielded twisted pair". Cable UTP de 8 conductores de cobre 100 Q calibre 24
AWG o 22 AWG trenzados en pares. Cable UTP de cualquier nimero de pares de conductores
de cobre 100 Q calibre 24 AWG o 22 AWG trenzados en pares.
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37.1.2.2 Cable de par trenzado con pantalla médica (STP):

STP del Inglés “Shielded Twisted Pair". Cable de 8 conductores de cobre 100 Q calibre 24 AWG
0 22 AWG trenzados en pares que trae incorporada una malla protectora al conjunto.

Cable de cualquier numero de pares de conductores de cobre 100 Q calibre 24 AWG o 22 AWG
trenzados en pares que trae incorporada una malla protectora al conjunto.

Cable de cualquier nimero de pares conductores de cobre 100 Q calibre 24 AWG o 22 AWG
trenzados en pares cubiertos por capas metalicas protectoras para instalaciones en intemperie y
subterraneas (Cables Armados)

37.1.2.3 Cable de par trenzado con chaqueta metalica de aluminio (FTP):

Del inglés "Foiled Twisted Pair". Cable que contiene cuatro pares de cobre trenzados aislados
cubierto totalmente con una ldmina de aluminio con el fin de protegerlo de interferencias
electromagnéticas.

38 Cables de fibra optica:

Consta de uno o varios filamentos de vidrio o plastico que transporta sefiales luminosas. Tiene la
capacidad de enviar grandes cantidades de informacién ademds es practicamente inmune a las
interferencias electromagnéticas.

La distribucién horizontal maxima para la fibra dptica sera 300 m (9 84 ft).

La fibra dptica tipo optimizado es utilizada en laser que soportan gran capacidad y migracion de datos.

38.1 Fibra Multimodo:

Fibras multimodo de 62.5/125 micrmetros y de 50/125 micrmetros.

38.2 Fibra Mono modo:

Fibras de 8.3/125 micrémetros y | 0/125 micrmctros

39 Cables coaxiales permitidos en ambientes TI:

Se compone de un conductor de cobre sélido recubierto con material aislante, y luego con un
blindaje conductor trenzado. En las aplicaciones LAN, el blindaje trenzado estd
puesto a tierra eléctricamente para proteger el conductor interno del ruido eléctrico externo.

Algunos de los medios de comunicacién coaxiales aprobados son 75 € de impedancia del tipo 734
y 735.

Otros tipos de cables utilizados en telecomunicaciones son:
RG-58/U
RG-62/U
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RG-6/U
RG-59/U
Twin Axial
Tipo A para
Token Ring

40 Cable tipo Plenum:

Son Cualquiera de los cables mencionados anteriormente con una capa metdlica protectora para
instalaciones exteriores y subterraneas.

El cable tipo plenum debera instalarse bajo pisos falsos. Contiene materiales especiales en su
aislamiento. Estos materiales estan certificados como resistentes al fuego y producen una minima
cantidad de humo; reduce los humos quimicos tdxicos. El cable plenum se debe utilizar en espacios
plenum y en sitios verticales sin canalizacién. Las normas de incendios indican instrucciones muy
especificas sobre el tipo de cableado que se puede instalar a través de esta zona, debido a que cualquier
humo o gas en el plenurn puede mezclarse con el aire que se respira en el edilicio.

40.1 Cuartos de telecomunicaciones:

Los centros de datos estdn compuestos de sistemas de distribucion de redes asi como distribucion de
cableado estructurado y fibras épticas para proveer conexién de equipos distribuidos en areas en
base a la capacidad, flexibilidad, seguridad, confiabilidad y administracion del espacio para ofrecer
servicios de red, datos, video, audio, almacenamiento dentro y fuera de una organizacion.

Requerimientos que se deben de cumplir como minimo para estos cuartos:

40.2 Numero de cuartos de telecomunicaciones:

Un cuarto por piso lo mas céntrico posible

40.3 Nivel de Iluminacion:

La iluminacién minima ser de 450 luxes.

40.4 Uso de Tableros eléctricos en cuartos de telecomunicaciones:

No se deberan alojar en este cuarto los tableros eléctricos.

40.5 Caracteristicas del Piso:

Debera de soportar una presion de 2.4 K Pa sobre el piso. El piso debera de ser con un terminado
antiestatico.
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40.6 Proteccion contra fuego:

Debera de contar con proteccién contra incendio de acuerdo con las recomendaciones de NFPA 75.

41 Control de Acceso:

El acceso deber de ser restringido, solamente personal autorizado deberd acceder.

41.1 Temperatura y Humedad:

Los cuartos para equipamiento de telecomunicaciones deberan acondicionarse dentro del rango de
16° C a 35° C con una humedad relativa entre el 30% y el 80% sin condensacién. El valor éptimo de
operacién es de 22° C con una humedad relativa de 50%.

41.2 Dimensiones del cuarto:

El tamafio minimo del cuarto, sera de 3x 2.2 m

41.3 Acceso de Instalaciones y canalizaciones:

Para un area de hasta 500 metros cuadrados a servir, deberdn dejarse como minimo 3 pasos de 102
mm (4") hacia el interior del cuarto.

41.4 Varios cuartos en el mismo piso:

Cuando existan mas de un cuarto por piso deberdn estar interconectados mediante dos canalizaciones
de 76mm (3") como minimo & su equivalente con ducteria o charolas (escalerillas).

41.5 Suministro de energia eléctrica:

Se colocard un contacto por cada Rack que se instale en el cuarto de telecomunicaciones, con
capacidad de 1000 Watts en un solo circuito independiente, monofdsico con sistema de tierra
aislada, uno por circuito segun 420.4.5 de esta norma. Adicionalmente, se colocaran
perimetralmente contactos eléctricos cada 1.8 m y a una altura del piso de 15 cm para mantenimiento
con una capacidad de 200 Watts pudiendo estar hasta 5 de ellos en un circuito monofasico.

41.6 Limpieza del Cuarto:

No se deberan guardar ni almacenar en estos cuartos ningun tipo de material de desecho, empaques o
materiales de limpieza. Se deberdn mantener perfectamente limpios y libres del polvo que en forma
natural se deposita. La limpieza debe ser supervisada personalmente por técnicos calificados.

64



41.7 Cuarto de equipos (EDA):

41.7.1 Ubicacion:

No deben estar en sétanos y/o por debajo del nivel del mar dependiendo del lugar geografico.

41.7.2 Temperatura y Humedad:

Debera estar acorde con lo establecido en 430.4.1 de esta norma

41.7.3 lluminacion:

Debera estar acorde con lo establecido en 420.13 de esta norma

42 Piso:

En caso de pisos elevados, se deberd someter a lo establecido en 410.6.1 de esta norma. En caso de
no haber piso elevado, se debera tener una resistencia de 150 Kg/cm2 como minimo.

42.1 Sistemas Contra fuego:

Debera de contar con proteccidon contra incendio segin NFPA 76 y cualquier cddigo local
aplicable vigente en el pais o region.

42.2 Dimensiones:

Se debera destinar una drea minima especifica en construcciones nuevas utilizando la tabla 450.1

Area a servir en No. De Racks Dimensiones Area requerida en m?
mZ

60 1 2.60x2.10 5.46

125 2 2.60x2.70 7.02

250 3 2.60x3.20 8.32

500 4 2.60x3.80 9.88

1000 5 2.60x4.40 11.44

Para dreas diferentes, se debera utilizar multiplos de estas areas respetando la geometria ya que
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estd modulada de acuerdo a las caracteristicas de los Racks.

43 Control de Acceso:

El acceso al site de comunicaciones, debera ser restringido con métodos acordes al nivel de seguridad
requerido de acuerdo con el anexo | de esta norma.

43.1 Energia eléctrica dentro del site de telecomunicaciones:

Se deberd contemplar lo establecido en 450.2.11 de esta norma.

43.2 Acabados:

Deber de ser acorde a lo establecido en el articulo 460.6 de esta norma

44 Administracion:

44.1 Identificacion:

Se deberd colocar un identificador Unico del tipo alfanumérico asignado a cada uno de los elementos del
sistema del cableado para distinguirlo fisicamente de los demas elementos. Esto significa que cada
salida de servicio debera quedar perfectamente identificado con un nimero y este nimero debera estar
en el otro extremo del cable y en el lugar que quede rematado en ambos extremos. El material de
etiquetado debera ser permanente, que no se deforme ni se despegue con el tiempo.

44.2 Los materiales aceptados en cables son:
Vinil Polipropileno

Teldar ®17

45 Los materiales aceptados para la identificacion de Racks, Paneles del
parcheo y Face plates son:

Poliéster Polietileno

45.1 Canalizaciones:

Todas las canalizaciones, deberan quedar identificadas como “COMUNICACIONES". Esta identificacién
se debera repetir cada 6 m Con fondo amarillo y letras negras no menores a 1 cm en tuberias de hasta
25 mm, no menores a 2 cm para didametros mayores de 25 mm pero menores 63 mm y no menores de 3
cm para canalizaciones mayores de 63mm y charolas.
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45.2 Racks:

Cada Rack quedard debidamente identificado en forma Unica con una etiqueta blanca de 3 cm como
minimo de alto, en la parte superior al centro del Rack con letras no menores a 2 cm.

45.3 Paneles de Parcheo:

Cada Pénel de parcheo, deberd indicar claramente cada nodo con una identificacion tal que
coincida con la existente en el face plate y con el etiquetado de los cables.

45.4 Face Plates:

Los face plates quedaran debidamente etiquetados en forma Unica de tal forma que con sdlo ver la
etiqueta se pueda saber si es de Voz o Datos, de que Rack proviene y cudl es su posicidn relativa
con el panel de parcheo. Opcionalmente, los ‘Modular Jacks" podran ser de colores diferentes
para voz y para datos en las salidas (Face Plates).

45.6 Documentacion:

Se debera documentar y almacenar en medios magnéticos, dpticos, electrénicos y/o impresos toda
la informacion la cual debera identificar claramente cada elemento en el sistema de cableado.

Esto incluye:

e Planos de la instalacién (as built).
e Diagramas de interconexion.

e Arreglos y distribucion de equipos.

e Sistema de puesta a tierra.

e Tabla de identificacion de nodos conteniendo el nimero de nodo, el cddigo de identificacion del
cable, el punto de origen, el punto de destino y el area por servir.

e Documentacidon complementaria para una perfecta comprension de la instalacion.

e Se debera revisar y actualizar toda la informacién cada que se realice un cambio en la instalacion y/o
anualmente.

46 Practicas de instalacion para cables UTP:

46.1 Empalmes y derivaciones:

El tendido del cableado debera ser de un solo tramo, no estan permitidas las derivaciones y/o empalmes.
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46.2 Longitud de las trayectorias:

46.3 Cableado:

La longitud maxima permitida para cables UTP es de 90 m. No se tomardn en cuenta los cordones
de conexidén (Patch Cords) y los cables de los equipos.

Tabla de distancias Maximas

46.4 Cordones de parcheo:

La longitud maxima permitida para cordones de equipos utilizados en la conexién cruzada
horizontal es de 5 m (16ft) y de 5 m para los cordones de equipos en el drea de trabajo.

Todos los cordones de parcheo y de equipos deberan ser armados y testeados en fabrica, no se
permiten cordones elaborados en campo.

46.5 Remate de cable UTP:

El destrenzado de los pares de cobre debe limitarse a no mas de 13 mm (1/2 pulgada) del punto de
terminacion.

46.7 Tension en el cable:

La tensién de jalado de los cables de par trenzado de cobre durante la instalacion, no debera
exceder de 110.8 N (11 Kg o 25 Ib) Debe evitarse al momento del jalado del cable que este se atore,
maltrate, force, tuerza o se deforme.

46.8 Fijacion del cable a canalizaciones:

Debe evitarse el apriete excesivo de los cables cuando se utilicen cinchos de plastico ya que esto afecta
las caracteristicas de transmision del cable. Los cables deben correr libremente dentro del cincho o
cualquier otro material de fijacion.

En el plenum el material de fijacion debera ser certificado como de baja emisiéon de humo y cero
halégeno.

46.9 Separacion entre los cables de energia y los de telecomunicaciones:

No deben de estar en la misma canalizacidn donde viajen cables de energia eléctrica.

47 Separacion y barreras dentro de una canalizacion perimetral:

Debe de contar con un medio de separacidon continuo que impida fisicamente el contacto de los cables
de energia con los de telecomunicaciones. En ductos de uso multiple, se debera colocar una barrera
metalica entre ambas instalaciones. Estos ductos deberan ser metalicos con tapa. Para el caso de ductos
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plasticos, no esta permitido su uso en instalaciones mixtas (energia y comunicaciones).

47.1 Separacion dentro de las cajas de salida u otros Compartimientos:

Se aplicara el criterio establecido en 420.6.6 de esta norma.

47.2 Orden, acomodo y distribucion del cableado:

Los cables de comunicaciones deberan estar perfectamente ordenados. Agrupados por servicios y
debidamente fijados a las canalizaciones, evitando dejar bobinas de cables activas dentro de plenums,
charolas (escalerillas) o registros.

Se debera mantener el cableado en todo momento en sus canalizaciones debiéndose evitar la
colocacién de cables directamente al piso verdadero dentro del plenum del piso elevado.

47.3 Cruce con cables de energia®®:
Solo se permite a 90° y con 50 cm de separacién como minimo.

Tabla de distancias

47.4 Alteracion de la geometria del conductor:

No se debe deformar el conductor ni hacer curvas demasiado cerradas ya que al alterar la geometria
del conductor, se afecta sensiblemente el ancho de banda de transmision del conductor.

48 Reservado

49 Reservado

50 Consideraciones para instalacion de fibras opticas:

50.1 Tension de tendido.

No se deberdn jalar tramos de mas de 30 metros. La tension maxima en el tendido de la fibra no
debe exceder 225N (23 Kg)

50.2 Radio de curvatura:

El radio de curvatura para la Fibra déptica Exterior no debe ser menor de 20 veces el didmetro
externo de la misma mientras estd siendo tendida y no menor a 10 veces el didmetro exterior
cuando esté estatica.
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50.3 Compresion:

No se permite la compresién del cable de fibra éptica, No debe dejarse en el piso u otro lugar donde
pueda ser dafiada por personas y/o equipos que transiten en el area.

50.4 Polarizacion:

Para mantener la continuidad de las ondas luminicas a través de un circuito de fibra éptica,
todas las fibras numeradas en forma no transmitiran en una direccion y las numeradas en forma
par transmitirdn en la otra direccidn.

51 Canalizaciones para el cableado

51.1 Canalizaciones para cableados horizontales

51.2 Tuberia Conduit:
Deberan ser de acuerdo con lo establecido en el articulo 420.6 de esta norma.

El didmetro minimo permitido es de 19 mm (3/4").

52 Registros:

Se debera de registrar mediante una caja de registro a no mas de 30 m (100 ft). En esta misma
distancia no se permiten mas de 2 curvas de 90° o la suma de varias curvas menores no deberan
exceder los 180°

52.1 Condulets:

No estd permitido el uso de condulets debido a que no cumplen con los radios de curvatura aqui
establecidos, ademas de que no proveen del suficiente espacio, para el manejo adecuado de
los cables sin deformarlos.

52.2 Radio de curvatura de las canalizaciones:

El radio de curvatura minimo de una curva debe, ser mayor de 6 veces el didmetro interno del conduit.

52.3 Tuberia conduit en el cuarto de telecomunicaciones:

Las canalizaciones de entrada de servicios deberan de sobresalir del suelo de 25min a 76mm (1" a 3")
Los extremos de los tubos no deben presentar ninguna imperfeccién que pueda daiar la chaqueta del
cable.

Toda la tuberia instalada debera quedar guiada para el jalado del cable.
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Se permite la utilizacidn de tubo flexible metdlico cuando la longitud no exceda de 6 metros por cada
tendido, esto no es aplicable para ambiente plenum.

Una sola canalizacién de tuberia conduit de 19 mm que salga del cuarto de telecomunicaciones,
solamente podrd dar servicio a tres salidas como maximo.

El tamafio minimo de las cajas de salida es de 50.8 mm (2") de ancho x 76 mm (3") de altura x 63.5
mm (21/2") de profundidad.

El factor de relleno que se debera considerar serd del 60% del didmetro interior de la tuberia conduit.
Debera de aterrizarse toda la tuberia conduit metalica, en ambos extremos y garantizar la continuidad
eléctrica de la canalizacién de acuerdo con lo establecido en 420.6.4.

53 Duetos ahogados:

Se permite el uso de ductos ahogados para canalizar los cableados estructurados si y solo si se
mantienen las restricciones establecidas para las tuberias conduit.

Excepcién 1: El numero de conductores permitidos dentro del ducto estara limitado al factor de
relleno del 40%.

53.1 Soporteria:

Deberan ser de acuerdo con lo establecido en el articulo 420.6.5 de esta norma.

53.2 Puesta a tierra de las canalizaciones:
Todas las canalizaciones metalicas deberan estar puestas a tierra.

Deberan cumplir con lo establecido en la seccion 420.6.4 de esta Norma y ademas
se deberd conectar a tierra en ambos extremos de acuerdo con lo establecido en
NEC-250.D.

53.3 Pruebas finales al sistema de caldeado estructurado

53.4 Certificacion del cableado:

Se debera entregar un reporte impreso de todas las pruebas realizadas a cada nodo de Voz y Datos
tanto de canal como de link, los pardmetros de prueba seran apegados a las normas TIA/EIA-568B tanto
para categoria 6 o superiores, para garantizar el desempefio de aplicaciones futuras de alta
velocidad y ancho de banda. Al final de los trabajos y para efectos de recepcion, se debera
entregar la documentacién de referencia del proyecto.

Memoria técnica certificada por el fabricante reflejando los aspectos técnicos del cableado
implementado.

Se deberan incluir los certificados de un laboratorio independiente UL o ETL de todos los
componentes del sistema.
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El fabricante debera estar reconocido por ICREA.

Los reportes se realizardn de acuerdo a lo establecido en el boletin técnico ICREA-151.7

53.5 Pruebas a realizar en las instalaciones de comunicaciones:

Mapa de cableado

Atenuacién/pérdida de insercion

Paradiafonia (NEXT)

Paradiafonia de suma de potencia (PSNEXT)

Telediafonia

Telediafonia del mismo nivel (ELFEXT)

Telediafonia del mismo nivel de suma de potencia (PSELFEXT)
Pérdida de retorno

e Retardo de propagacion

e |longitud del cable

e Ruido

El equipo para realizar las pruebas debera ser de nivel de precision IV para probar enlaces de clase F

a 600 Mhz.

54 Equipos activos de comunicaciones:

54.1 Ubicacion permitida:

Los equipos activos para telecomunicaciones deberan instalarse en los Rack's o gabinetes que para tal
fin han sido disefiados.

Deberan quedar dentro del ambiente Tl preparado para este efecto, arriba del piso elevado y abajo
del falso plafond.

No esta permitida la colocacién de equipos activos dentro de los plenums del piso elevado ni del
falso plafond.

Excepcion: Equipos Wireless que en forma explicita estén disefiados para su trabajo en plenum.

55 Documentacion:
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55.1 Manuales de operacion:

Se deberdn proporcionar manuales completos de operacidn de los equipos.,

55.2 Manuales de procedimientos de mantenimiento:

Se deberan proporcionar manuales de mantenimiento y recomendaciones del
fabricante.

Se deberd incluir un plan de garantia de los equipos asi como el procedimiento y costos
operativos para los siguientes 5 anos.

55.3 Manuales de procedimientos:

Se debera entregar un manual de procedimientos para operacién de los equipos incluyendo los casos de
emergencia.

55.4 Planos de la instalacion:

Se deberan entregar planos completos de las instalaciones tal y como quedaron al terminar la
construccion del Data Center (Planos As Build) debidamente actualizados en formato digital e impresos.

La identificacién de nodos, canalizaciones, registros y diagramas monolineales deberan formar
parte de los planos generando la documentacién complementaria que resulte necesaria para su
perfecta comprensién.

Estos se deberan revisar y actualizar anualmente.

55.5 Memorias de calculo:

Se deberd entregar una memoria de calculo en la que se describa detalladamente todo el
procedimiento de célculo realizado incluyendo las atenuaciones esperadas en cada nodo.

Esta informacion debera actualizarse anualmente.

55.6 Memoria Técnica descriptiva:

Se debera incluir una memoria técnica que describa en forma precisa los criterios que se
consideraron durante el disefio de la instalacidn y la forma en que quedd funcionando el
sistema, detallando cada uno de los componentes incluyendo su funcidn, sus pardmetros de
operacion y caracteristicas.

En esta memoria se debera incluir la forma en que quedd identificado cada nodo.
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56 ENTORNO (ENVIROMENT)

Requisitos para las instalaciones de una obra civil en una sala de Cdmputo.

56.1 Obra Civil

56.1.1 Muros:

Los muros perimetrales de el Ambiente de Tecnologia de la Informacidn deberan ser hechos con
materiales sélidos y permanentes.

Deberan ser resistentes al fuego directo como minimo de 2 hrs.
Deberdn impedir la propagacion de humos, vapores, humedad y polvo hacia el interior del site.
Deberdn impedir la transmisidn de calor exterior hacia el interior del site.

Se debera considerar el nivel de seguridad requerido para el caso de vandalismo, sabotaje y
terrorismo asi como ataques con armas de fuego segun el anexo | de esta norma.

Deberdn tomarse las medidas necesarias para evitar que la interferencia electromagnética (EMI)
exterior afecte los equipos de cémputo por lo que no debe haber lecturas superiores a las
establecidas en 460.3.2 de esta norma.

En caso que el disefio arquitectdnico requiera de la utilizacidon de cristales, estos deberan ser
templados resistentes al impacto e inastillables con un espesor minimo de 9 mm. Pero nunca
pueden formar parte del perimetro exterior del site 2.

56.1.2 Techo

Debera ser una losa de concreto armado.

No deberan existir instalaciones hidraulicas y/o sanitarias sobre de ellos, bajo ellos o dentro del falso
plafond del ambiente de TI.

Debera ser hecho con materiales s6lidos y permanentes.

Debera ser resistente al fuego directo como minimo de 2 Hrs. Debera impedir la propagacién de
humos, vapores, humedad y polvo hacia el interior del site.

Deberan impedir la transmisién de calor exterior hacia el interior del site.

Se deberd considerar el nivel de seguridad requerido para el caso de vandalismo, sabotaje y
terrorismo, asi como ataques con armas de fuego segun el anexo | de esta norma.
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Deberan tomarse las medidas necesarias para evitar que la interferencia electromagnética (EMI)
exterior afecte los equipos de cémputo por lo que no deberd haber lecturas superiores a las
establecidas en 460.3.2 de esta norma.

56.1.3 Piso:

Debera ser una losa de concreto armado, acabado fino y pintado con resinas epdxicas color ladrillo
(pantone 167). Esta pintura deberd cubrir los muros perimetrales hasta la altura del piso elevado.

Debera ser hecho con materiales sélidos y permanentes.

Debera ser resistente al fuego directo coma minimo de 2 Hrs.

Debera impedir la propagacién de humos, vapores, humedad y polvo hacia el interior del site.
Deber impedir la transmisidn de calor exterior hacia el interior del site

Se deberd considerar el nivel de seguridad requerido para el caso de vandalismo, sabotaje y
terrorismo asi come ataques con armas de fuego segun el anexo | de esta norma.

Deberan tomarse las medidas necesarias para evitar que la interferencia electromagnética (EMI)
exterior afecte los equipos de cémputo por lo que no deberd haber lecturas superiores a las
establecidas en 460.3.2 de esta norma.

56.1.4 Puertas:

56.1.4.1 Puertas de acceso al personal:

La dimensibn de la puerta de acceso principal deberd ser 0.90 m Como minimo y debe ser de
material no combustible,

Debera contar con un mecanismo de cerrado automatico y abatir hacia afuera del ambiente de
tecnologias de la informacién.

56.1.4.2 Puertas de emergencia:

La puerta de salida para emergencia deberd tener una barra antipanico hecha de material no
combustible.

Su posicién deber ser opuesta al acceso principal.
Debera contar con la sefializacion correspondiente.
Debera abatir hacia afuera del Ambiente de Tecnologias de la Informacidn.

No deberdn dar hacia el exterior ni hacia pasillos de evacuacién del inmueble.
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56.1.4.3 Puerta de acceso a equipos:

La dimensidn de la puerta de acceso para equipos deberd ser 1.10 m como minimo y debera ser
de material no combustible.

Deberd contar con un mecanismo de cerrado automdtico y abatir hacia afuera del ambiente de
tecnologias de la informacién.

En caso de que el ambiente Tl se encuentre en pisos superiores de un inmueble, deberd contarse
con un montacargas que permita meter y sacar los equipos.

56.1.5 Ventanas:

Se deben evitar.

56.1.6 Acabados:

Los acabados en el interior del ambiente de tecnologia de la informacién, deberan ser lisos para
evitar la acumulaciébn de polvos. Pintados con material lavable, pudiéndose utilizar
recubrimientos sin textura.

56.1.7 Instalaciones hidraulicas y sanitarias.
No deberan existir dentro de la sala de computo.

Excepcidn: Tuberias relacionadas con la infraestructura dedicada al centro de datos.

56.1.8 Sellos:

Todos los pasos en muros, techos y pisos, practicados para acceder tuberias o charolas al interior
del ambiente de tecnologia de la informacion, deberdn sellarse con un material ignifugo de
acuerdo con lo establecido en el articulo 440.5.5.

57 Analisis de la resistencia estructural:

Se debera validar en base a los anillos de seguridad??.

57.1 Piso Elevado:

57.1.1 Caracteristicas Generales:

En el Ambiente de Tecnologias de la Informacién se debe instalar un piso elevado modular y
removible

Debera estar construido de materiales no combustibles, soportar 450 Kg (4400 N) colocado al
centro del mddulo, con una deflexién maxima de 0.0025 m.
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La altura libre entre piso real y piso elevado, debe ser de 30 cm como minimo. En construcciones
nuevas se deben contemplar 60 cm libres como minimo.

57.1.2 Rampa de Acceso:

Se debe proveer un medio de acceso al piso elevado. Este acceso no debe tener una inclinacion
mayor a 12 grados y debera estar cubierto por material antiderrapante y estar provisto de
pasamanos.

57.1.3 Remocion de Modulos:

Se debe proveer la herramienta adecuada para remover los paneles del piso elevado, marcando
claramente el lugar en donde se encuentre.

57.2 Altura Libre entre Plafén y Piso Elevado:

La altura libre desde la cara del mdédulo de falso plafén que da hacia el ambiente Tl hasta de la cara
superior del piso elevado, debera ser de 2.60 m como minimo.

57.3 Dren para Agua:

Se deberd cumplir con lo establecido en 440.4.8 de esta norma.

57.4 Acabado:

La superficie del piso debera estar cubierta con plastico laminado antiestatico, no debe tener partes
metalicas expuestas, deber estar puesto a tierra a una malla de referencia unida al resto del sistema
de tierras.

57.5 Cortes:

Todos los cortes que se hagan en el piso elevado deberan quedar sellados con un material no
combustible, para evitar dafio en cables y personas.

57.6 Resistencia Mecanica:

Los travesafios de unidn entre pedestales del piso elevado deberan soportar una carga concentrada
al centro del claro de 75 Kg (735 N) con una deflexion mima de 0.02 cm.

58 Puesta a Tierra:

Dentro de el Ambiente de Tecnologias de la Informacién, se deben poner a tierra por lo menos cada
dos pedestales con cable calibre 6 como minimo.

77



58.1 Impedancia a Tierra:

La resistencia maxima entre la superficie del piso elevado y una tierra de referencia debe ser de
2x10° Ohm.

La resistencia minima debe ser de 1.5x 10° Ohm, medidos de acuerdo al procedimiento propuesto
por la norma NFPA.

58.2 Contaminantes:

La maxima concentracion de contaminantes permitida en una superficie, como el piso elevado o
bajo el piso elevado, sera:

Por peso: No mayor a 2.78 x 10 kgm (250,000 microgramos por pie?.)

Por diametro de particulas metalicas entre 4 micrometros (mm) y 120 micrémetros (mm): No
mas de 300 particulas/m? (25 por pie2.)

58.3 Alfombras:

No es recomendable el uso de alfombras en el ambiente de tecnologias de la informacién, en caso
de que se utilice una, debera ser tratada como un material que limite la acumulacién de cargas
estaticas??.

59 Compatibilidad electromagnética (EMC):

59.1 Teléfonos celulares:

No se deben utilizar los teléfonos celulares ni radio localizadores dentro de una sala de cdmputo,
Se deben colocar letreros prohibiendo su uso.

59.2 Interferencia electromagnética (EMI):

En ambientes desde baja hasta muy alta frecuencia, los niveles maximos de interferencia
electromagnética (Intensidad del campo electromagnético) son de 20 oersteds (20 gauss o 2000
m Teslas). En caso de campos de valores mayores a esto, se deberd buscar otro lugar para el
equipo o instalar un blindaje.

60 Ambiente industrial.

60.1 Equipo de seguridad personal:

Cuando se instale equipo en un ambiente industrial, se debera proveer a toda persona que lo
atienda y/o que lo opere, con el equipo de protecciéon adecuado; Lentes de seguridad Zapatos de
seguridad, Casco de material no conductivo de electricidad, Ropa adecuada, Proteccién para
oidos, Indicadores de radiacién, en su caso.
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60.2 Calidad del Aire:

Cuando se tengan contaminantes en el aire que se tiene dentro de el Ambiente de Tecnologias de
la informacidn, ya sea en el ambiente o bajo el piso elevado, deberdn set filtrados con un filtro
mecanico y un filtro absoluto, el filtro mecdnico debe tener una eficiencia de 45% vy el filtro
absoluto debera tener una eficiencia de 99.9% para particulas de 0.3 micrémetros con la prueba
de mancha, los contaminantes son: particulas metdlicas, vapores de solventes, gases corrosivos,
hollin, fibras, sales. El volumen de renovacién de aire en un ambiente industrial debe ser
mantenido en un valor minimo, de acuerdo con la tabla 440.5.
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TITULO I

Lineamientos para la aplicacion de las especificaciones de |la Norma

1.-Propadsito.

El propdsito de las especificaciones es precisar las disposiciones de caracter técnico que deben
cumplir las instalaciones de salas de computo.

Las disposiciones establecidas en las especificaciones de esta Norma no deben considerarse como
guia de diseno para las instalaciones ni como manual de instrucciones para personas no
calificadas. Se considera que solo personas calificadas y con experiencia pueden hacer uso
apropiado de ellas.

2.-Arreglo de las especificaciones de la norma.

Las especificaciones de esta Norma se dividen en 8 titulos. Los titulos son de aplicacién general.

3.-Disposiciones obligatorias y notas aclaratorias.

Las disposiciones de caracter obligatorio indicadas en esta Norma, se caracterizan por el uso de la
palabra "debe" o por el tiempo gramatical en futuro, las notas aclaratorias no son obligatorias,
solo son para aclarar conceptos o para proporcionar informacién adicional o para proporcionar
referencias a otras normas.

4.-MAGNITUDES, UNIDADES Y SIMBOLOS

Magnitud Unidad Simbolo
Angulo Grado °
Intensidad de corriente Ampere A
Tension o voltaje Volt Vv
Frecuencia Hertz Hz
Longitud Metro m

Masa Kilogramo Kg
Potencia real Watt w
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Potencia aparente Volt-ampere VA

Potencia reactiva Volt-Ampere-Reactivo VAR
Presidn Pascal Pa
Area Metro cuadrado m?
Temperatura Grado centigrado °C
Tiempo Segundo s
Trabajo, energia, calor Joule J
Volumen Metro cubico m?3
Densidad Kg/m3 8
Peso especifico N/m3 y

5.-TRANSITORIOS.

PRIMERO.- La presente Norma deberd ser aplicada en toda instalacion de sala de cdmputo y salas
modaulares Tl, a partir de la primera publicaciéon hecha por parte de ICREA.

SEGUNDO.- La presente norma no sera aplicada de forma obligatoria en instalaciones realizadas
con anterioridad a su publicacién.
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TITULO 2
Vigilancia

1.- COMITE DE VIGILANCIA.

ICREA Internacional, formara un comité de vigilancia de la vigencia de esta Norma con objeto de que
se mantenga actualizada con respecto a los avances tecnoldgicos de los equipos de proceso de datos

y comunicaciones y de los equipos de infraestructura.
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TITULO 3

Concordancia

1.-CONCORDANCIA CON NORMAS INTERNACIONALES.

No existe concordancia con alguna norma Internacional.
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TITULO 4

Bibliografia
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Aceleracion

Aire

Aire Acondicionado

Alto Impacto

Ambiente Industrial

Andlisis de riesgo

Ancho de Banda

Anillo

Area de trabajo para
comunicaciones

Armonicas

Arquitectura vertical de
red centralizada

Arquitectura vertical de
red distribuida

Back bone
Back

bone inter

TITULO 5

Glosario

“_n

Medida normalmente en multiplos de “g
aceleracion de la gravedad terrestre.

que corresponde a la

Mezcla de gases, Nitrégeno, Oxigeno, principalmente.

Control de temperatura, humedad relativa y limpieza del aire en una sala
de coémputo.

Afectacién econdmica o financiera a consecuencia de la falla en un
equipo de infraestructura, cuyo tiempo de recuperacion impacta
sensiblemente el trabajo del cliente y sus costos.

Se tiene ambiente industrial en las proximidades de zonas de procesos
industriales y lugares con grandes instalaciones de industria pesada,
ejemplo refinerias y fabricas de papel.

Resultado del levantamiento del estado de las instalaciones, perfil del
personal y documentacién respectiva en una sala de cdmputo, utilizado
para calificar la confiabilidad de la sala y el impacto econémico a la
empresa.

Distancia en el dominio de la frecuencia que existe entre la frecuencia
mas baja y la mas alta que puede pasar por un canal de comunicaciones,
sin presentar una atenuaciéon mayor a 3db.

Indicativo de velocidad de transmisién en comunicaciones.
Topologia de circuito cerrado en cableados de comunicaciones.

Se define como el espacio del inmueble donde el usuario interactiia con
los dispositivos de telecomunicaciones.

Onda de frecuencia multiplo de una onda fundamental.
solo cuarto de

Cableado de comunicaciones basado en un

telecomunicaciones.

Cableado de comunicaciones que esta basada en una topologia estrella
con varios cuartos de telecomunicaciones y con equipo activo.

Cable utilizado en desarrollo vertical

Es el medio de interconexidn entre cuartos de telecomunicaciones de un
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building

Back bone intra

building

Bajo impacto

Barrera de vapor

Bifasico

Boquilla de inyeccién

Boveda

BTU

Bus

Busy Tag

Cableado Estructurado

Cableado Horizontal

Calor latente

Calor sensible

Calor total o entalpia
Canal

Canaleta

campus o conjunto de edificios

Es el medio de conexidon de comunicaciones entre los diferentes puntos
de Interconexidn Principal Intermedio y/o Horizontal ubicados dentro de
un edificio

No se presenta interrupcion en el trabajo de una instalaciéon al
detectarse una falla en el sistema

Proteccidn plastica o metalica que se aplica a paredes, pisos y techos de
el ambiente de tecnologias de la informacién con objeto de evitar el paso

del agua.

Vocablo que determina que un aparato cualquiera se alimenta o
suministra 2 fases de energia eléctrica.

Dispositivo necesario para distribuir de manera uniforme el gas utilizado
para el control de fuego dentro del ambiente de tecnologias de la

informacion.

Local construido y protegido contra todo el riesgo en el que se guardan
medios magnéticos.

Unidad Térmica Britanica.

Barra de conexiones. Normalmente se usa en conexiones de neutros y
tierras.

Canales de comunicacidn entre equipos de computo.

Es una infraestructura bdsica de cableado en comunicaciones,
multiproducto y multifabricante que nos permite intercambiar e
interconectar una variedad de servicios de Video, Voz, Datos y Control,

sin tener que hacer modificaciones significativas a la misma.

Es el Medio de interconexion entre el Cuarto de Telecomunicaciones y el
area de Trabajo

Calor que al ser suministrado a una sustancia, le provoca un cambio de
fase.

Calor que al ser suministrado en una sustancia, modifica el valor de su
temperatura.

Suma de calor sensible mas calor latente
Grupo de frecuencias adyacentes utilizadas para una comunicacion

Medio de conducir cable
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Canalizados

para

cableados horizontales

Carta psicométrica
CCtv

Certificacion

CFM

Circuito derivado

CO,
Coaxial

Comunicaciones

Conduit

Conector

Conector eléctrico

Confiabilidad

CPU

Cuarto
telecomunicaciones
Charola

Dat

Desbalanceo

Desplazamiento

de

Son todos los medios fisicos utilizados para el tendido de cable de
telecomunicaciones desde el cuarto de telecomunicaciones (TR) hasta el
area de trabajo (WA). Se incluyen: Ductos ahogados, Tuberias conduit,
Escalerillas, Canaletas, Piso Falso.

Arreglo grafico de las propiedades termodinamicas del aire.
Circuito cerrado de television

Reconocimiento que se da a un producto o a una instalacion
Pie cubico por minuto

Los conductores que se encuentran entre el ultimo dispositivo de
proteccién contra sobre corriente y el toma corriente.

Diéxido de Carbono.
Que tiene un mismo eje.

Descripcién de los diferentes dispositivos disponibles para envio y
recepcién de voz y datos

Canalizacién o cubierta necesaria para cables y conductores, pudiendo
ser metalicos flexibles o rigidos y plasticos.

Dispositivo utilizado para unir dos o mds cables o circuitos eléctricos.

Contacto eléctrico para los equipos de cémputo o para sistemas de
control

Certeza de que un sistema pueda desempefiar una funcién definida
Unidad central de proceso

Es el lugar donde se termina el cableado de comunicaciones horizontal.
Es el punto de transicién entre el Cableado Horizontal y el Back-Bone,
ademas de albergar el punto de Interconexién Horizontal.

Canalizacién abierta necesaria para colocar cables

Cartucho de Cinta magnética para almacena informacién

En Voltaje se refiere a la diferencia porcentual que existe entre el Valor
Absoluto de la fase con valor mayor contra la fase de valor menor. En
Corriente se refiere a la diferencia porcentual que existe entre el Valor
Absoluto de la fase mayor con carga contra la que tiene la menor carga.

Tiempo que transcurre entre el inicio de una onda periddica y un punto
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Detector de humo

Disipacion térmica

Disquete

Disponibilidad

Dren

Ducto ahogado

Efectos colaterales
ambientes IT

EMC

Emergencia

EMI

Energia de apoyo

en

Energia de emergencia

Entrada de facilidades

para comunicaciones

EPO

Equipo de
Acondicionado
confort

aire
de

de referencia u origen.
Dispositivo disefiado para detectar humo producto de combustién.

Calor cedido al ambiente por los equipos de cdmputo site, iluminacién o
personas.

Dispositivo para almacenar informacion

Probabilidad de que un sistema sea capaz de desempeiiar los servicios
para los que fue disefado

Facilidad que se debe tener en una sala de computo necesaria para
evacuar liquidos.

Es una red de distribucién y alimentacion embutida en concreto.

Ocasionados por Humos, corrosidn, calor, humedad, vibracion, polvo.

Del inglés  (Electromagnetic = Compatibility), = compatibilidad
electromagnética y corresponde al limite de emisiones
electromagnéticas que un equipo electrénico produce que no afecte a
la operacién de otros equipos.

Situacion en la que se pone en riesgo la vida humana o de la empresa.

Del Inglés (Electromagnétic interference), Interferencia
electromagnética.

Energia eléctrica proveniente de su grupo motor generador que opera
ante la falta de suministro en la red comercial

Energia eléctrica necesaria a base de baterias para prevenir dafios a
personas permitiendo la facil evaluacion del inmueble y coadyuvar a las
labores de mantenimiento y operacién en zonas de equipos de apoyo y
seguridad

Es el lugar destinado en una construccidn para recibir los servicios de
telecomunicaciones provenientes de los Carriers, Servicios satélitales,
ISP’s (Internet Service Provider)

Emergency power off. Dispositivo para interrumpir el suministro de
energia de los equipos de cOmputo en una emergencia.

Equipo disefiado para acondicionar el aire de las zonas en los que
labora personal.
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Equipo de aire
acondicionado de
precision

Esclusa

Estacion de alarma

Estrella
Face plate
Factor de calor sensible

Factor de potencia

Fase

Fibra Mono modo

Fibra Multi modo

Fibra optica
Flexibilidad

FM200

Grano
Hardware

HOME RUN

Hr (Humedad Relativa)

Hub

Equipo disefiado para acondicionar el aire de las salas de cémputo.

Dispositivo de control de entrada de una sala compuesta por dos
puertas y un sistema que permite la apertura de una sola a la vez.

Dispositivo sonoro y audible que alerta al personal de algun riesgo o de
alguna funcién anémala.

Topologia de cableado en forma radial
Placa de salida de circuito de comunicaciones
Relacidn de calor sensible a calor total

Conseno del angulo que forman el vector de voltaje y el vector de
intensidad de corriente.

Nombre con que designan a los conductores con potencial distinto de
cero entre ellos.

Cable de fibra dptica en la que la luz viaja en un solo modo de
propagacion a través del nucleo.

Cable de fibra dptica en la que la luz viaja en varios modos de
propagacion a través del nucleo.

Cable de fibra de vidrio utilizada en comunicaciones.
Facilidad en una instalacion de intercambiar equipos.

Heptafluoropropano CFsCHFCF; Agente extintor utilizado en control de
fuego.

Unidad de masa en el sistema inglés.
Equipo de computo.

Cableado de comunicaciones cuya conexion es estandar para las areas
de trabajo tanto para la Arquitectura de Red Distribuida como en la
Centralizada. El cableado de cada conector del drea de trabajo hacia el
cuarto de telecomunicaciones es permanente.

Porcentaje de agua en forma de vapor que se tiene en un espacio
dado, con respecto a la cantidad maxima de vapor de agua que se

puede tener a la misma temperatura de bulbo seco.

Equipo electrdnico disefiado para intercomunicar diferentes nodos de
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Humedad absoluta

HVAC

Hz
1/0
IEEE

Impacto

Impacto medio

Impresion

Inergen

Instalacidn Eléctrica
Instalaciones de
Emergencia
Instalaciones de energia
de apoyo

Interfase

Intermitente

IT (T1)

KVA

KVAR

KW

KWH

voz y datos.
Cantidad de agua en fase de vapor presente en el aire ambiente.

Equipo de Calefaccién, ventilacion y Aire acondicionado (siglas en ingles
Heating, Ventilation and Air Conditioning).

Unidad de frecuencia.
Dispositivo de entrada y salida de un sistema de cdmputo.
Instituto que agrupa ingenieros en electrdnica y electricidad en EUA.

Afectacién econdmica o financiera a consecuencia de la falla en un
equipo de infraestructura.

Afectacion econdmica o financiera a consecuencia de la falla en un
equipo de infraestructura cuyo tiempo de recuperacidon permite
responder a la falla y no impacta sensiblemente el trabajo del cliente ni
sus costos.

Reproduccién en papel por medios electrénicos, de uno o varios
procesos.

Mezcla de gases 52% de Nitrégeno, 40% de CO,,y 8% de Argon.

Manera de proporcionar a los equipos de cémputo suministro eléctrico
de calidad, para su 6ptimo funcionamiento.

Son aquellas instalaciones necesarias para distribuir la energia de
emergencia.

Se refiere a la red eléctrica alimentada por un grupo motor-generador,
que permita la operacidn de las instalaciones criticas en ausencia del
suministro eléctrico de la red comercial.

Medio de unién entre equipos.

Vibracién que solo presenta por periodos cortos no continuos.

(Tl) Tecnologia de la Informacidn en inglés (IT) Information Technology
Kilo volt-ampere. (unidad de potencia aparente)

Kilovolt-ampere reactivo (unidad de potencia reactiva)

Kilowatt. (unidad de potencia real)

Kilowatt-hora. (unidad de energia por unidad de tiempo)
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Layout

Lux

Medio magnético
Micra

Mils

Monofasico
MTBF

Multi punto

Neutro

NFPA

Nivel X

Plenum

Power Profile

Presion positiva

Punto a punto

Punto de rocio

Rack
Rampa

Random

Receptor

Redundancia

Plano que muestra la distribucién de los equipos de computo dentro
del drea asignada al centro de computo.

Unidad de Intensidad luminosa

Dispositivo para almacenar informacidn

10®m

Equivale a 0.001 pulgada

Una sola fase conductora de energia eléctrica, mas neutro y tierra
Del inglés (Mean Time Between Failures) tiempo medio entre fallas
Comunicacién entre dos o mas lugares

Conductor utilizado para regreso de la corriente de desbalanceo de
cargas entre fases.

National Fire Protection Association.

Norma que designa calidades ancho de banda de un conductor UTP en
comunicaciones. En que “X” puede ser 3, 5, 5¢e,6 0 7.

Espacio cerrado a presidon constante que se utiliza para suministro de
aire.

Perfil eléctrico y disipacion térmica de los equipos de computo.

Se tiene presidn positiva en un Site, cuando la presién atmosférica es
menor que la presidn del aire en el interior del site.

Comunicacién entre dos puntos o lugares distintos.

Temperatura a la cual se condensa el agua en un ambiente
determinado.

Mueble para montaje de equipo
Construccién que facilita el acceso y salida de las salas de computo.

Una onda de vibracién compleja que varia en amplitud y frecuencia. La
vibracidn en una instalacion de cémputo normalmente es una
vibracién random (aleatoria).

Equipo disefiado para recibir seiial.

Es el porcentaje de capacidad sobrada en cantidad de equipos de
soporte necesaria para asegurar la disponibilidad total de los equipos IT
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RFI

Riesgo

Riesgo inaceptable

Riesgo bajo

Riesgo medio

RJ45

RM5

Ruteador

Sala cofre

Salud y seguridad

Satélite

SHF

Shock

dentro del site de computo.

Interferencia producida por campos electro-magnéticos de frecuencias
de radio.

El escenario posible al ocurrir una falla en los sistemas de soporte de la
infraestructura de una sala de computo.

El escenario posible al ocurrir una falla en un equipo de soporte que de
inmediato afecte el trabajo critico de el Ambiente de Tecnologias de la
Informacion.

El escenario posible al ocurrir una falla en un equipo de soporte, sin
que afecte el trabajo critico de la sala de cdmputo, como consecuencia
de contar con redundancia de equipos y un plan de contingencia
estructurado para evitar paros no programados

El escenario posible al ocurrir una falla en un equipo de soporte sin que
se afecte de forma inmediata el trabajo critico de el ambiente de
tecnologias de la informacién, como consecuencia de existir
redundancia en equipos.

Tipo de conector utilizado en comunicaciones en cables UTP de 4
pares.

Raiz media cuadratica de valores (Inglés Root mean squared). Se aplica
a ondas periddicas.

Equipo para redirigir un canal de comunicaciones.

Sala prefabricada, disefiada modularmente conforme objeto de test
descrito en las normas EN-1047/2 y-o NBR/ABNT 15.247, que
garantiza una proteccion multifuncional al conjunto de riesgos fisico-
ambientales descritos en la Norma ISO 17.799. Esta tecnologia debe
ser proyectada, provista, e instalada por empresas Certificadas
conforme las normas EN-1047-2 y/o NBR/ABR 15.247, para garantizar
los niveles de proteccidén ofrecidos por estas normas. Esta tecnologia
fue disefiada para crear un ambiente seguro (Mision Critica) dentro del
Centro de Computo.

Manera de proporcionar ambiente seguro a el Ambiente de
Tecnologias de la Informacidn.

Equipo disefiado para recibir y transmitir sefales de comunicacién
desde la estratosfera.

Factor de calor sensible

Amplitud y ancho del pulso de media senoide producto de un golpe.
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Site

Sistema derivado

separado

Software

Standby

Tablero

Telecomunicaciones

Temp. De bulbo himedo

Temp. De bulbo seco

TDH

Tierra

Token Ring

Tonelada de
refrigeracion

Toner

Topologia

Sala de cémputo.

Un sistema de alambrado del usuario en el cual la energia se deriva de
un generador, transformador o devanados de un convertidor y no
tenga conexidn eléctrica directa incluyendo un conductor sélidamente
puesto a tierra, para alimentar conductores que se originen en otro
sistema.

Conjunto de instrucciones en codigos de programacién para la
operaciéon de un procesador de informacién

Se aplica a UPS's que mantienen el inversor inhibido mientras la
energia de la red comercial esta presente y activan el inversor con

energia de las baterias cuando falla la red comercial

Caja metalica disefiada para proteccion de componentes eléctricos o
electrénicos.

Transmisiéon de voz y datos via telefénica, micro ondas, radio y
cualquier otro medio.

Lectura de un termdmetro de bulbo, manteniendo su bulbo
humedecido.

Lectura de un termdmetro de bulbo con el bulbo seco.

Del inglés (Total Harmonic Distorsion) Distorsion total por armdnicas y
se refiere a la raiz cuadrada de la suma de los cuadrados de los
armonicos dividido entre el valor de la fundamental y todo multiplicado
por 100 se refiere al nivel porcentual de distorsién de la onda
comparada con la onda pura fundamental

Cable utilizado para seguridad de personas y de equipos y que es
conectado a un electrodo fisicamente enterrado. Punto de referencia

"cero" eléctrico.

Sistema de cableado para comunicaciones utilizado por IBM.

Equivalente a 12,000 BTU de calor total.
Sustancia utilizada en impresoras y copiadoras para reproducir sobre
papel la informacién de los equipos de cdmputo.

Forma de conectar un cableado.

93



Transmisor

Trifasico

True on line

Tuberia seca

Unidad de Cinta

Unidad de Disco

UPS

Vibracion

Vibracion Continuo

Vibracion Intermitente

Vinculos en
comunicaciones

Voltaje

Zona oscura

Equipo disefiado para envio de sefial.

Vocablo para determinar que en un aparato o circuito se alimenta o
suministra tres fases de energia eléctrica.

Se aplica a UPS's con tecnologia disefiada para que permanentemente
se suministre energia a la carga a través del inversor.

En Sistemas de proteccidn contra fuego diseifiados a partir del sistemas
de rociadores de agua, en los que se mantiene la tuberia en el interior
del Site sin agua hasta detectarse la presencia de fuego.

Equipo electrénico para almacenar informacion.
Equipo electrénico para almacenar informacion.

(Del inglés: Uninterruptible Power Supply) Sistema de energia sin
interrupcion.

Movimiento mecanico repetitivo.

Vibracién que esta presente durante un periodo prolongado y que al
actuar sobre los equipos de computo puede ocasionarles una talla.

Vibracién que estd presente durante periodos discontinuos y que al
actuar sobre los equipos de cdmputo puede ocasionarles una falla.

Es el cruce de la informacién entre los identificadores y los registros del
sistema de cableado.

Energia Potencial eléctrica
Espacio dentro de el ambiente de tecnologias de la informacién en la

qgue no hay personal en forma continua y que puede permanecer sin
iluminacion.
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Anexo I

Nivel 1: QADC (Quality Assurance Data Center).

Requisitos minimos para la certificacion de data centers segun su nivel de
confiabilidad y seguridad.

1.1.- Energia eléctrica con alimentadores independientes de otras cargas.

1.2.- Aire acondicionado de precision independiente de otras cargas.

1.3.- Sistema de regulacion de voltaje

1.4.- Medios de supresion de transitorios en 4 modos de proteccion minimo 200 KA.

1.5.- Sistema de tierra aislada exclusiva pero debidamente referenciada al sistema de puesta
a tierra.

1.6.- Sala para uso exclusivo de equipos de comunicaciones y/o de procesamiento de datos.

1.7.- Puerta de Acceso controlado.

1.8.- Piso elevado nivelable y antiestatico con impedancia de descarga de estatica a tierra
entre 1.5x10° y 2x10%° Ohms.

1.9.- Extincidon de fuego manual o automatico.

1.10.-Sistema de comunicaciones basado en estandares para cableados estructurados.

1.11.-Filtros de aire de alta eficiencia.

1.12.-Debera mantenerse en cuartos separados por razones de seguridad:
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*El area de equipo de computo y telecomunicaciones.

*El area de almacenamiento de medios (preferiblemente en otro edificio).

* La red de trabajo (Work Preparation).

* El area de materiales de operacion.

1.13.-Tuberias de agua no deberdn viajar por el interior del site.

Nivel 2: WCQA (World Class Quality Assurance).

2.1.-Energia eléctrica con alimentadores independientes de otras cargas.

2.2.-Aire acondicionado de precisién independientes de otras cargas.

2.3.-Sistema de tierra aislada exclusiva pero debidamente referenciada al sistema de puesta
a tierra.

2.4.- Sala para uso exclusivo de equipos de comunicaciones y/o de procesamiento de datos.

2.5.-Puerta de Acceso controlado.

2.6.-Piso elevado nivelable y antiestatico con impedancia de descarga de estatica a tierra
entre 1.5x10° y 2x10%° Ohms

2.7.- Sistema de comunicaciones basado en estandares para cableados estructurados.

2.8.- Debera mantenerse en cuartos separados por razones de seguridad:
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*El area de equipo de cdmputo y telecomunicaciones.

*El area de almacenamiento de medios (preferiblemente en otro edificio).

*El area de trabajo (Work Preparation).

*El area de materiales de operacién.

2.9.- Tuberias de agua no deberdn viajar por el interior del site.

2.10.-Medios para la supresién de transitorios en 7 modos de proteccion minimo 300 KA.

2.11.-Redundancia en Aire acondicionado.

2.13.-Fuente de Energia Ininterrumpible.

2.14.-Sistema de deteccidn automatica y extincién manual de fuego.

2.15.-Muros con tratamiento resistente al fuego por exteriores.

2.16.-Puertas, ventanas y mobiliario a base de materiales inifugos.

2.1 7.-Documentacion:

Existencia de Manuales de equipos de aire, Ups, control de acceso y sistema contra
incendio.

Existencia de Diagramas eléctricos.

Existencia de Bitacoras de mantenimiento.

2.18.-Cableado de energia y de telecomunicaciones protegido contra intervencién, dafio,
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interferencia electromagnética.

2.19.-Los muros, cubiertas de piso y techo deberan estar hechas de un material resistente
y no deberdn soltar polvo, rebabas, escamas, hales o cualquier otro residuo. No debera
haber materiales como el PVC que emitan gases corrosivos ante la presencia de
temperatura elevada.

2.20.-El plenum del piso elevado debera estar pintado de color rojo ladrillo pantone 167
con pintura a base de resinas epdxicas que permita facilmente ver el polvo que se
deposita.

2.21.-Se deberd proveer de una salida de agua que no esté directamente conectada al
drenaje evitando la entrada desde el exterior, de agua y animales incluyendo insectos.

2.22.-Los tableros eléctricos deberan tener llave.

2.23.-Flujo de aire acorde a las exigencias de los equipos evitando puntos calientes.

2.24.-Los Equipos de aire deberan apagarse automaticamente en caso de confirmacién de
alarma de incendio.

2.25.-Cualquier alarma audible se debera poder silenciar manualmente.

2.26.-La iluminacién en el interior del site debera ser realizada con equipo electrénico de alta
eficiencia, alto factor de potencia y baja emisidon electromagnética con una distorsidn total de
armonicas maxima del 5%.

2.27.-Debera existir una salida de emergencia claramente indicada. La puerta debera abrir
hacia fuera y debera contar con una barra de panico.

2.28.-Debera tener Reference grid.

2.29.-Debera existir un botén de alarma de fuego facilmente identificable y cerca de las puertas
de salida y de emergencia.
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2.30.-Debera haber detectores de humo en la zona del retorno de aire.

2.31.-Los detectores contra fuego podran ser del tipo infrarrojo.

2.32.-Planta de emergencia para el 100% de la carga de equipos y aire acondicionado de
precision.

Nivel 3: S-WCQA (Safety World Class Quality Assurance)

3.1.-Energia eléctrica con alimentadores independientes de otras cargas.

3.2.- Aire acondicionado de precisién independiente de otras cargas.

3.3.-Sistema de tierra aislada exclusiva pero debidamente referenciada al sistema de
puesta a tierra.

3.4.-Sala para uso exclusivo de equipos de comunicaciones y/o de procesamiento de
datos, con un ambiente de Misidn Critica, que debe tener el mas alto estandar Certificado
de proteccion.

3.5.-Piso elevado nivelable y antiestatico con impedancia de descarga de estdtica a tierra
entre 1.5x10° y 2x10%° Ohms.

3.6.-Sistema de comunicaciones basado en estandares para cableados estructurados.

3.7.- Deberd mantenerse en cuartos separados por razones de seguridad:

*El area de equipo de cdmputo y telecomunicaciones.

*El area de almacenamiento de medios (preferiblemente en otro edificio).

* La red de trabajo (Work Preparation).
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*El drea de materiales de operacién.

3.8.-- Tuberias de agua no deberan viajar por el interior del site.

3.9.-Redundancia en Aire acondicionado.

3.10.-Reservada.

3.11.-Muros con tratamiento retardante al fuego por exteriores.

3.12.-Puertas, ventanas y mobiliario a base de materiales inifugos.

3.13.-Documentacion:

Existencia de Manuales de equipos de aire, Ups, control de acceso y sistema contra
incendio.

Existencia de Diagramas eléctricos

Existencia de Bitacoras de mantenimiento

3.14.-Cableado de energia y de telecomunicaciones protegido contra intervencién, dafio,
interferencia electromagnética

3.15.-Los muros, cubiertas de piso y techo deberan estar hechas de un material resistente y
no deberdn soltar polvo, rebabas, escamas, hules o cualquier otro residuo. No deberd haber
materiales como el PVC que emitan gases corrosivos ante la presencia de temperatura
elevada.

3.16.-El plenum del piso elevado debera estar pintado de color rojo ladrillo pantone 167 con
pintura a base de resinas epdxicas que permita facilmente ver el polvo que se deposita.
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3.17.-Se deberd proveer de una salida de agua que no esté directamente conectada al
drenaje evitando la entrada desde el exterior, de agua y animales incluyendo insectos.

3.19.-Flujo de aire acorde a las exigencias de los equipos evitando puntos calientes.

3.20.-Los Equipos de aire deben apagarse automaticamente en caso de confirmacion de
alarma de incendio.

3.21.-Cualquier alarma audible se debera poder silenciar manualmente.

3.22.-Lailuminacién en el interior del site debera ser realizada con equipo electrénico de alta
eficiencia, alto factor de potencia y baja emisién electromagnética con una distorsion total
de armdnicas maxima del 5%.

3.23.-Debera existir una salida de emergencia claramente indicada. La puerta debera abrir
hacia fuera y debera contar con una barra de panico.

3.24.-Debera tener Reference grid.

3.25.-Debera existir un botdn de alarma de fuego facilmente identificable y cerca de las
puertas de salida y de emergencia.

3.26.-Deber haber detectores de humo en la zona del retorno de aire.

3.27.-Los detectores contra fuego podra ser del tipo infrarrojo.

3.28.-Planta de emergencia para el 100% de la carga de equipos, aire acondicionado de
precisién y UP’s con redundancia al 100% para uso exclusivo del ambiente Tl y sus equipos
de soporte.

3.29.-Medios de supresidn de transitorios en 10 modos de proteccion minimo 400 KA.

3.30.-Redundancia en energia Ininterrumpible al 100%
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3.31.-Mantenimiento con protocolos de pruebas dindamicas anualizados incluyendo equipos
de soporte, Instalaciones eléctricas, aire acondicionado, sistema contra fuego,
comunicaciones, piso elevado, sistema de puesta a tierra.

3.32.-Vigilancia de la calidad de energia.

3.33.-Coordioacidon de protecciones.

3.34.-Analisis termografico anual de la instalacion eléctrica.

3.35.-Control de acceso con identificacion del usuario.

3.36.-Sistema de deteccidn y extincion de fuego totalmente automatico

3.37.-Validacion de que la ubicacion fisica del inmueble se encuentre en un lugar no
riesgoso. No deberd estar expuesta a dafio por explosion debida a construcciones cercanas,
alejada de distribuidoras de gas combustible. Debera estar protegida contra inundaciones y
fugas de agua.

3.38.-No debera estar expuesta a vibraciones excesivas causadas por trafico vehicular,
trenes, aviones, etc. deberd mantenerse dentro de los limites permitidos por los fabricantes
del hardware.

3.39.-Piso elevado que soporte 450 Kg al centro del mddulo en un drea de 5 cm2
presentando una deflexion maxima de 2.5mm.

3.40.-Muros de construccion sélida (no tablaroca, alambrones o materiales facilmente
destruibles)

3.41.-Techos a prueba de agua.

3.42-En caso de ventanas al exterior, estas deberdn ser a prueba de balas con un nivel 3 de
proteccion (Cal. 45).
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3.43.-Filtros de aire para 3 micrones

3.44.-Esclusa de liberacién de presiones en caso de descarga de los agentes extintores y
extractor de ventilacion.

3.45.-La energia eléctrica se debera cortar automaticamente en caso de que se confirme
una alarma de incendio, generando un proceso de auto apagado de los equipos de
computo previamente y finalmente los equipos de soporte se deberan apagar.

3.46.-Deberadn existir instrumentos de medicién de temperatura, humedad, voltaje,
corriente, frecuencia y THD independientes a los de los equipos de aire o tableros
eléctricos. Debera existir una verificacion doble.

3.47. Los detectores contra fuego deberan ser del tipo éptico como minimo.

3.48.-Existencia de manuales de operacion y mantenimiento de la(s) plantas de emergencia.
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Nivel 4: HS-WCQA (High Security World Class Quality Assurance Data
Center)

4.1.-Energia eléctrica con alimentadores independientes de otras cargas disefiado con doble
via de alimentacion independiente.

4.2.-Aire acondicionado de precisién independiente de otras cargas.

4.3.-Sistema de tierra aislada exclusiva pero debidamente referenciada al sistema de puesta
a tierra.

4.4 - Reservada.

4.5.-Piso elevado nivelable y antiestatico con impedancia de descarga de estatica a tierra
entre 1.5x10°y 2x10%° Ohms.

4.6.-Sistema de comunicaciones basado en estandares para cableados estructurados.

4.7.- Debera mantenerse en cuartos separados por razones de seguridad:

*El area de equipo de cdmputo y telecomunicaciones.

*El area de almacenamiento de medios (preferiblemente en otro edificio)

*El area de trabajo (Work Preparation)

*El area de materiales de operacion.

4.8.-Tuberias de agua no deberan viajar por el interior del site.

4.9.-Redundancia en Aire acondicionado
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4.10.-Reservada

4.11.-Muros con tratamiento retardante al fuego por exteriores

4.12.-Puertas ventanas y mobiliario a base de materiales inifugos.

4.13.-Documentacion:

Existencia de Manuales de equipos de aire, Ups, control de acceso y sistema contra
incendio.

Existencia de Diagramas eléctricos

Existencia de Bitacoras de mantenimiento

4.14.-Cableado de energia y de telecomunicaciones protegido contra intervencién, dafio,
interferencia electromagnética.

4.15.-Los muros, cubiertas de piso y techo deberan estar hechas de un material resistente
y no deberdn soltar polvo, rebabas, escamas, hules o cualquier otro residuo. No debera
haber materiales como el PVC que emitan gases corrosivos ante la presencia de
temperatura elevada.

4.16.-El plenim del piso elevado debera estar pintado de color rojo ladrillo pantone 167
con pintura a base de resinas epoxicas que permita facilmente ver el polvo que se
deposita.

4.17.-Se debera proveer de una salida de agua que no esté directamente conectada al
drenaje evitando la entrada desde el exterior, de agua y animales incluyendo insectos.

4.18.-Los tableros eléctricos deberan tener llave.

4.19.-Flujo de aire acorde a las exigencias de los equipos evitando puntos calientes.

4.20.-Los Equipos de aire deberan apagarse automaticamente en caso de confirmacion de
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alarma de incendio.

4.21.-Cualquier alarma audible se deberd poder silenciar manualmente.

4.22.-La iluminacion en el interior del site deberd ser realizada con equipo electrénico de
alta eficiencia, alto factor de potencia y baja emisidn electromagnética con una distorsiéon
total de armdnicas maxima del 5%.

4.23.-Debera existir una salida de emergencia claramente indicada. La puerta debera abrir
hacia fuera y debera contar con una barra de panico.

4.24.-Debera tener Reference grid.

4.25.-Debera existir un botén de alarma de fuego facilmente identificable y cerca de las
puertas de salida y de emergencia.

4.26.-Deberd haber detectores de humo en la zona del retorno de aire.

4.27.-Los detectores contra fuego podran ser del tipo infrarrojo.

4.28.-Planta de emergencia para el 100% de la carga en ambas vias de alimentacion de
equipos, aire acondicionado de precision y UPS’s con redundancia al 100% para uso
exclusivo del ambiente Tl y sus equipos de soporte.

4.29.-Medios de supresion de transitorios en 10 modos de proteccién minimo 400 ka.

4.30.-Redundancia en energia Ininterrumpible al 100% en ambas vias de alimentacion.

4.31.-Mantenimiento con protocolos de pruebas dinamicas anualizados incluyendo
equipos de soporte, instalaciones eléctricas, aire aondicionado, sistema contra fuego,
comunicaiones, piso elevado, sistema de tierras.

4.32.-Vigilancia de la calidad de energia.
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4.33.-Coordinacién de protecciones.

4.34.-Analisis termografico anual de la instalacidn eléctrica.

4.35.-Control de acceso con identificacidn del usuario.

4.36.-Sistema de deteccidn y extincion de fuego totalmente automatico.

4.37.-Validacion de que la ubicacion fisica del inmueble se encuentre en un lugar no
riesgoso. No deberd estar expuesta a dafio por explosién debida a construcciones
cercanas, alejada de distribuidoras de gas combustible. Debera estar protegida contra
inundaciones y fugas de agua.

4.38.-No deberd estar expuesta a vibraciones excesivas causadas por trafico vehicular,
trenes, aviones...etc. Deberd mantenerse dentro de los limites permitidos por los
fabricantes del hardware.

4.39.-Piso elevado que soporte 4450 N (450 Kg) al centro del médulo en un area de 5 cm2
presentando una deflexion maxima de 2.5mm.

4.40.-Muros techo y piso resistentes a ataques y sabotajes con nivel 3 (Cal.45) de blindaje.

4.41.-Techos a prueba de agua.

4.42.-En caso de ventanas al exterior, estas deberan ser a prueba de balas con un nivel 3
de proteccién (Cal.45).

4.43.-Filtros de aire para 3 micrometros

4.44.-Esclusa de liberacidn de presiones en caso de descarga de los agentes extintores y
extractor de ventilacién.

4.45.-La energia eléctrica se debera cortar automaticamente en caso de que se confirme
una alarma de incendio, generando un proceso de auto apagado de los equipos de
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computo previamente y finalmente los equipos de soporte se deberdn apagar.

4.46.-Deberan existir instrumentos de medicién de temperatura, humedad, voltaje,
corriente, frecuencia y THD independientes a los de los equipos de aire o tableros
eléctricos. Debera existir Una verificacidon doble.

4.47 .-Los detectores contra fuego deberan ser del tipo de ionizacién como minimo.

4.48.-Existencia de manuales de operaciéon y mantenimiento de la(s) planta de
emergencia.

4.49.-Validacion estructural del inmueble realizada por una unidad de verificacién.

4.50.-Redundancia en Planta generadora al 100% siendo al menos una de ellas exclusiva
para el centro de computo.

4.51.-Sistema de extincion de fuego a base de inundacién con agentes limpios.

4.52.-Muros techo y piso contra incendio incluyendo puerta de acceso resistente al fuego.

4.53.-Esclusa de acceso de seguridad blindada con deteccidn de metales preferentemente
integrada a la esclusa.

4.54.-Sistema de vigilancia con CCTV.

4.55.-Monitoreo centralizado de equipos de soporte (eléctrico, aire acondicionado,
seguridad) y ambiente del site 4.10.

4.56.-Las puertas se deben cerrar automaticamente y deberan poderse abrir desde el
interior para permitir la salida a cualquier persona aun sin energia eléctrica y se deberd
cerrar automaticamente nuevamente.

4.57.-No deberd haber cristales o ventanas hacia el exterior del site.
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4.58.-No debera haber letreros, signos o inscripciones ni direccionamiento en el lobby que
indiquen la presencia de un area de alta seguridad.

4.59.-Conduits y cables en muros y en aperturas de acceso deberan estar protegidas con
materiales a prueba de fuego

4.60.-Todas las tuberias de agua, gas refrigerante, conduit eléctrico (alimentadores),
conduit de cableados de comunicaciones (entrada de servicios telefonicos y back bones),
deberdn estar sefializadas y protegidos con material a prueba de fuego en toda su
trayectoria en el exterior del site.

4.61.-Debera contar con proteccion de impulsos electromagnéticos via hilo de tierra.

4.62-Debera existir un transformador de aislamiento de la red exterior a la interior del site
con un factor K13 como minimo.

4.63.-El nivel de EMI debera ser menor que 1 V/m.
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Nivel 5 HSHA-WCQA ( High Security High Available.

World Class Quality Assurance Data Center)

5.1.- Energia eléctrica con alimentadores independientes de otras cargas disefiada en
doble via de alimentacién hacia los equipos de cdmputo.

5.2.- Reservada.

5.3.-Sistema de tierra aislada exclusiva pero debidamente referenciada al sistema de
puesta a tierra.

5.4.-Reservado.

5.5.-Piso elevado nivelable y antiestatico con impedancia de descarga de estdtica a tierra
entre 1.5x 10° y 2x10'° Ohms.

5.6.-Sistema de comunicaciones basado en estandares para cableados estructurados.

5.7.-Debera mantenerse en cuartos separados por razones de seguridad:

El area de quipo de cOmputo y telecomunicaciones y deberd tener el mas alto estandar de
proteccion Certificado

*El drea de almacenamiento de medios (preferiblemente en otro edificio)

*El drea de trabajo (Work Preparation)

*El drea de materiales de operacién.

5.8.-Tuberias de agua no deberan viajar por el interior del area del site.
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5.9.-Redundancia en Aire acondicionado de precision.

5.11.-Muros con tratamiento retardante al fuego por exteriores

5.12. Puertas, ventanas y mobiliario a base de materiales inifugos.

5.13.-Documentacion:

Existencia de Manuales de equipos de aire, Ups, control de acceso y sistema contra
incendio.

Existencia de Diagramas eléctricos

Existencia de Bitacoras de mantenimiento

5.14.-Cableado de energia y de telecomunicaciones protegido contra intervencién, dafio,
interferencia electromagnética

5.15.-Los muros, cubiertas de piso y techo deberan estar hechas de un material resistente y
no deberdn soltar polvo, rebabas, escamas, hules o cualquier otro residuo. No debera haber
materiales como el PVC que emitan gases corrosivos ante la presencia de temperatura
elevada.

5.16.-El plenum del piso elevado debera estar pintado de color rojo ladrillo pantone 167 con
pintura a base de resinas epdxicas que permita facilmente ver el polvo que se deposita.

5.17.-Se debera proveer de una salida de agua que no esté directamente conectada al
drenaje evitando la entrada desde el exterior, de agua y animales incluyendo insectos.

5.18.-Los tableros eléctricos deberan tener llave

5.19.-Flujo de aire acorde a las exigencias de los equipos evitando puntos calientes.
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5.20.-Los Equipos de aire deberdn apagarse automaticamente en caso de confirmacién de
alarma de incendio.

5.21.-Cualquier alarma audible se deberd poder silenciar manualmente.

5.22.-La iluminacidén en el interior del site debera ser realizada con equipo electrénico de alta
eficiencia, alto factor de potencia y baja emisién electromagnética con una distorsion total
de armdnicas maxima del 5%.

5.23.-Debera existir una salida de emergencia claramente indicada. La puerta debera abrir
hacia fuera y deberd contar con una barra de panico.

5.24.-Debera tener Reference grid.

5.25.-Deberd existir un botdn de alarma de fuego facilmente identificable y cerca de las
puertas de salida y de emergencia.

5.26.-Deberda haber detectores de humo en la zona del retorno de aire.

5.27.-Los detectores contra fuego podran ser del tipo infrarrojo.

5.28.-Planta de emergencia para el 100% de la carga de equipos, aire acondicionado de
precision y UPS's con redundancia al 100% para uso exclusivo del ambiente Tl y sus equipos
de soporte en ambas vias de alimentacién.

5.29.-Medios de supresidn de transitorios en 10 modos de proteccidon minimo 400 KA.

5.30.-Redundancia en energia Ininterrumpible al 100% en ambas vias de alimentacion.

5.31.-Mantenimiento con protocolos de pruebas dindmicas anualizados incluyendo equipos
de soporte, instalaciones eléctricas, aire acondicionado, sistema contra fuego,
comunicaciones, piso elevado, sistema de tierras.
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5.32.- Vigilancia de la calidad de energia.

5.33.-Coordinacién de protecciones.

5.34.-Andlisis termografico anual de la instalacion eléctrica.

5.35.-Control de acceso Biométrico con identificacion del usuario.

5.36.-Sistema de deteccidn y extincidon de fuego totalmente automatico

5.37.-Validacién de que la ubicacidn fisica del inmueble se encuentre en un lugar no riesgoso.
No deberd estar expuesta a dafio por explosién debida a construcciones cercanas, alejada de
distribuidoras de gas combustible. Deberd estar protegida contra inundaciones y fugas de
agua.

5.38.-No deberd estar expuesta a vibraciones excesivas causadas por trafico vehicular,
trenes, aviones...etc. debera mantenerse dentro de los limites permitidos por los fabricantes
del hardware.

5.39.- Piso elevado que soporte 4450 N (450 Kg) al centro del médulo en un area de 5 cm2
presentando Una deflexion maxima de 2.5mm.

5.40.-Muros techo y piso resistentes a ataques y sabotajes con nivel 3 (Cal. 45) de blindaje.

5.41.-Techos a prueba de agua.

5.43.-Filtros de aire para 3 micrones

5.44 -Esclusa de liberacidon de presiones en caso de descarga de los agentes extintores y
extractor de ventilacion.

5.45.-La energia eléctrica se deberd cortar automaticamente caso de que se confirme una
alarma de incendio, generando un proceso de auto apagado de los equipos de cédmputo
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previamente y finalmente los equipos de soporte se deberdn apagar.

5.46.-Deberdn existir instrumentos de medicién de temperatura, humedad, voltaje, corriente,
frecuencia y THD independientes a los de los equipos de aire o tableros eléctricos. Debera
existir una verificacion doble.

5.47 .- Los detectores contra fuego deberdan ser del tipo ionizacién como minimo.

5.48.-Existencia de manuales de operacidon y mantenimiento de la(s) planta de emergencia.

5.49.-Validacion estructural del inmueble realizada por una unidad de ventilacién.

5.50.-Reservada

5.51.-Sistema de extincién de fuego a base de inundacion con agentes limpios.

5.52.-Muros techo y piso contra incendio incluyendo puerta de acceso resistente al fuego.

5.53.-Esclusa de acceso de seguridad blindada con deteccién de metales preferentemente
integrada a la esclusa.

5.54.-Sistema de vigilancia con CCTV.

5.55.-Monitoreo centralizado de equipos de soporte (eléctrico, aire acondicionado,
seguridad) y ambiente del site 4.10.

5.56-Las puertas se deben cerrar automaticamente y deberdn poderse abrir desde el
interior para permitir salir a cualquier persona aln sin energia eléctrica y se debera cerrar
automaticamente nuevamente.

5.57.-No debera haber cristales o ventanas hacia el exterior del site.

5.58.-No debera haber letreros, signos o inscripciones ni direccionamiento en el lobby que
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indiquen la presencia de un area de alta seguridad.

5.59.-Conduits y cables en muros y en aperturas de acceso deberan estar protegidas con
materiales a prueba de fuego

5.60.-Todas las tuberias de agua, gas refrigerante, conduit eléctrico (alimentadores), conduit
de cableados de comunicaciones (entrada de servicios telefénicos y back bones), deberan
estar sefializadas y protegidos con material a prueba de fuego en toda su trayectoria en el
exterior del site.

5.61.-Debera contar con proteccién de impulsos electromagnéticos via hilo de tierra.

5.62.-Deberd existir un transformador de aislamiento de la red del exterior a la interior del
site con un factor K20 como minimo.

5.63.-Evaluacién del MTBF de la instalacion eléctrica.

5.64.-Debera contar con un ambiente de Misidn Critica certificado. Sala Cofre" para
proteger los activos Informaticos mas sensibles y criticos, de cuya integridad luego de una
contingencia depende el proceso de vuelta a la normalidad.

5.65.-Sistema de deteccion de fuego temprana o precoz.

5.67.-Sistema de monitoreo local y remoto.

5.68.-Muros techo y piso resistentes a ataques y sabotajes con nivel 4(Cal. 9mm) de
blindaje.

5.69.-Resguardo de medios de almacenamiento fisicamente separados de la red de
operacion.

5.70.-Todos los pasos de cables y tuberias del exterior al interior del site, deberan estar
herméticamente sellados con materiales a prueba de fuego que impidan que vapores,
humos, fuego, humedad, etc. Penetre al drea de seguridad.
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5.71.-Doble acometida de la compafiia suministradora de energia.

5.72.-Combustible suficiente para 72 horas en las plantas generadoras que suministran
energia eléctrica al site.

5.73.-Redundancia al 100% en plantas generadoras siendo estas para uso exclusivo del
centro de computo.

5.74.-Piso elevado con relleno de concreto aligerado que soporte 4450 N (450 Kg) al
centro del médulo en un drea de 5 cm2 presentando una deflexién maxima de 2.5mm.

5.75.-El nivel de EMI debera ser menor que 1 V/m
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Anexo 11

MEXICO:

NMX-1-248-1998-NYCE: "Telecomunicaciones-Cableado -Cableado Estructurado, Cableado de
Telecomunicaciones para Edificios Comerciales-Especificaciones y Métodos de Prueba".
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